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TRUMPINIAI

APK — UZsikrétimo Covid-19 infekcija atvejo patvirtinimo kodas

BDAR-2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas)

BLE - mazai energijos naudojantis ,Bluetooth” (angl. Bluetooth Low Energy)

Covid-19 / koronavirusas - SARS-CoV-2 virusas.

ENF - Google ir Apple parengta pranesimo apie poveikj sistema (angl. Exposure Notification Framework)

ES — Europos Sgjunga

ESPBI IS - Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiros informaciné sistema

IVPK — Informacinés visuomenés plétros komitetas

NKSC — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

NVSC — Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos

PDAYV - BDAR 35 straipsnyje nustatyta poveikio duomeny apsaugai vertinimo sgvoka, kuri taip pat jtvirtinta
Direktyvoje 2016/6803.

SAM - Sveikatos apsaugos ministerija

STS — Europos Komisijos sietinis tinkly sietuvas

TCP/UDP — duomeny perdavimo protokolai (angl. Transmission Control Protocol/User Datagram Protocol)
ULSKIS - Uzkreciamuyjy ligy, galinciy isplisti ir kelti grésme, stebésenos ir kontrolés informaciné sistema
VDAI — Valstybiné duomeny apsaugos inspekcija.



JZANGA

Nuo to laiko, kai 2020 m. pradzioje SARS-CoV-2 virusas pradéjo plisti visoje Europoje, vieSose ir politinése
diskusijose vis daugiau démesio buvo skiriama Sios aktualiausios problemos technologiniam sprendimui. Ar
pandemija gali blti sustabdyta naudojant kiekvieno asmens iSmaniajame telefone esancias sekimo
programas? Sios sistemos automatiskai uzregistruoty visy programeéliy naudotojy tarpusavio kontaktus ir
taip leisty greitai atsekti viruso plitimo grandines. Tada potencialiai paveiktus asmenis baty galima efektyviai
nustatyti, norint juos izoliuoti ankstyvoje viruso stadijoje.

Programéliy funkcijos gali turéti skirtingg poveikj jvairioms ES pagrindiniy teisiy chartijoje jtvirtintoms
teiséms, pavyzdZiui, Zzmogaus orumui, teisei j privaty ir Seimos gyvenimg, asmens duomeny apsaugai,
judéjimo laisvei, nediskriminavimui, laisvei uZsiimti verslu, susirinkimy ir asociacijy laisvei. Privatumo ir teisés
j asmens duomeny apsaugg suvarzymas gali blti ypac svarbus atsizvelgiant j tai, kad kai kurios funkcijos
grindZiamos daug duomeny reikalaujan&iu modeliu.!

Tokios valstybés kaip Singaptras, Piety Koréja ir Izraelis pasirinko radikalesnj pozilrj, strategija, kuri Europos
teisinés sistemos pozilriu reiSkia neproporcingg pagrindiniy teisiy paZeidima. Lietuvoje taip pat buvo
bandymy kurti pandemijos sustabdymui skirtas programéles. Valstybiné duomeny apsaugos inspekcija
(VDAI) vykdé programélés ,Karantinas” stebéseng dél asmens duomeny tvarkymo. Stebésenos veiksmy
priezilros institucija émeési jgyvendindama Bendrajj duomeny apsaugos reglamentg (BDAR) ir reaguodama j
Ziniasklaidoje pasirodziusig informacijg, susijusig su asmens duomeny tvarkymu programéle mobiliesiems
jrenginiams ,Karantinas®. VDAI jvertino stebésenos metu surinktg informacijg ir nustateé, kad tvarkant asmens
duomenis Sia programéle gali blti paZeidziamas BDAR 5 straipsnio 2 dalyje jtvirtintas atskaitomybés
principas, kuris yra pagrindas vertinant asmens duomeny tvarkymo atitiktj kitiems BDAR 5 straipsnio 1 dalyje
numatytiems asmens duomeny tvarkymo principams. Asmens duomeny tvarkymas nesilaikant minéty
principy sukelia potencialia grésme, kad duomeny subjekto teisés nebus tinkamai jgyvendinamos.
Atsizvelgdama j stebésenos rezultatus VDAI savo iniciatyva pradéjo tikrinimg ir priémé sprendima laikinai
sustabdyti minéta programéle atliekamg asmens duomeny tvarkyma?. Programélés veiklos stabdymai buvo
vykdomi ne tik Lietuvoje. Norvegija 2020 m. birZelio mén. sustabdé programéle iSmaniesiems telefonams,
skirtg stebéti ir sekti uzsikrétimo koronavirusu atvejus, kilus vieSam gincui tarp sveikatos apsaugos tarnyby ir
duomeny apsaugos priezitros institucijos. Norvegijos programélé kélé daugiausiai klausimy dél jos
ytiesioginio arba beveik tiesioginio programélés naudotojy buvimo vietos sekimo®. Kitos Salys, pavyzdziui,
Vokietija, Italija, Sveicarija ir Latvija, naudoja ,decentralizuota” model;j, pasitelkdamos , Android“ ir , Apple”
operaciniy sistemy sgsajas. Pasak eksperty, privatumo atzvilgiu tokios programélés geresnés, nes duomenis
jos saugo jrenginiuose®. Taigi, $iuo metu yra kuriamos artumo nustatymo sistemos, kurios yra palyginti
palankesnés duomeny apsaugai nei kitos, net ir Europoje.

BDAR reikalauja, kad tais atvejais, kai dél duomeny tvarkymo rasies, visy pirma, kai naudojamos naujos
technologijos, ir atsizvelgiant j duomeny tvarkymo pobidj, apréptj, kontekstg ir tikslus, fiziniy asmeny
teiséms bei laisvéms gali kilti didelis pavojus, duomeny valdytojas, prieS pradédamas tvarkyti duomenis,
atlieka numatyty duomeny tvarkymo operacijy poveikio asmens duomeny apsaugai vertinimag (PDAV)*.
Programélé , Korona Stop LT“ patenka j Sig kategorijg. PDAV — tai procesas, skirtas duomeny tvarkymui
aprasyti ir tokio tvarkymo reikalingumui ir proporcingumui jvertinti, padedantis valdyti pavojy, kuris fiziniy
asmeny teiséms ir laisvéms kyla dél asmens duomeny tvarkymo, jj jvertinant ir nustatant Sio pavojaus
pasalinimo priemones. PDAV yra svarbi atskaitomybés priemoné, nes padeda duomeny valdytojams ne tik
laikytis BDAR, bet ir jrodyti, kad, siekiant uZztikrinti atitiktj Reglamentui, buvo imtasi tinkamy priemoniy®.
Taigi siekiama parengti BDAR 35 straipsnj atitinkantj PDAV, kad asmeny saglyCio kontaktiniai (artumo)
duomenys baty apdorojami naudojant iSmaniojo telefono programéle. Tam gali prireikti artumo duomenu.
Artumga ir artima salytj tiksliau iSmatuoti galima naudojantis maZai energijos naudojancig BLE technologijg
turindiy prietaisy pranesimais. BLE leidZia nenaudoti sekimo funkcijos (priesingai nei naudojant geografinés
vietos nustatymo duomenis).

Pagal duomeny tvarkymo apimtis programélés gali bati skirstomos j tokius tipus:

! https://www.pepp-pt.org/content

2 https://vdai.lrv.It/It/naujienos/nurodyta-laikinai-sustabdyti-programele-karantinas-del-galimai-netinkamo-asmens-duomenu-tvarkymo

3 Skaitykite daugiau: https://www.delfi.lt/news/daily/world/norvegija-nebenaudos-covid-19-sekimo-programeles-kilus-susirupinimui-del-duomenu-
saugumo.d?id=84543175

4 BDAR 35 str. 1 dalis.

5 Taip pat Zr. BDAR 35 str. ir 84 konstatuojamoji dalis.



https://www.pepp-pt.org/content
https://www.delfi.lt/news/daily/world/norvegija-nebenaudos-covid-19-sekimo-programeles-kilus-susirupinimui-del-duomenu-saugumo.d?id=84543175
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1) vietos duomeny (GNSS/GPS arba korinio rySio prietaisy vietos nustatymo, mobiliojo telefono
metaduomeny) apdorojimas;

2) judéjimo duomeny (suvestiniy GPS, mobiliyjy telefony metaduomeny) apdorojimas;

3) kontaktiniy/artumo duomeny apdorojimas (artimos aplinkos jutikliai, pvz., BLE) ir jspéjimas apie galima
uzsikrétimo rizika.

3 tipo programéle pagal duomeny saugojimo vietg galima bty skirti j tokius potipius:

1) ,centralizuotas”: serveris gauna visus uzsikrétusiy naudotojy kontaktinius/artumo duomenis (jskaitant
informacija apie salytj turéjusiy asmeny tapatybe), serveris informuoja naudotojus, kuriems gresia pavojus;
2) ,decentralizuotas + epidemiologinis”: serveris gauna (matematiskai susijusius) uzkrésty asmeny raktus,
iSmaniajame telefone apskaiciuojama rizika ir naudotojas informuojamas vietoje. Sistema turi duomeny
donorystés/pateikimo funkcijg, kuria naudodamiesi naudotojai gali pateikti savo artumo istorijg
epidemiologiniams tyrimams atlikti - Siais atvejais artumo duomenys yra atskleidZziami duomeny valdytojui ir
institucijoms;

3) ,visiskai decentralizuotas”: serveris gauna uzkrésty asmeny (matematiskai nepriklausomus) raktus,
iSmaniajame telefone apskaiCiuojama rizika ir informuojamas naudotojas vietoje. Epidemiologiniams
tyrimams programélé institucijoms artumo duomeny neteikia.

PDAV atliekamas programélei, kurioje duomeny tvarkymas vykdomas , visiskai decentralizuotai”. Pagrindinis
duomeny tvarkymo operacijos tikslas salytj turéjusiy asmeny isaiskinimas ir jspéjimas apie galimg uzsikrétimo
pavojy. Naudotojy programéliy sugeneruoti laikini raktai perduodami per BLE ir tampa sveikatos duomenis
generuojanciais raktais, jei bus pasidalinta duomenimis apie uZzsikrétimg Covid-19. Po to Covid-19 infekcija
uzsikrétes asmuo juos siuncia j serverj, kur jie yra nuasmeninami taikant saugig atskyrimo procediirg,
uztikrinamg derinant teisines, organizacines ir technines priemones. Véliau Siuos neidentifikuojancius
infekcija rodancius duomenis gali atsisiysti visi programélés naudotojai. Tai leidZia kitiems naudotojams
apskaiciuoti galimag uzsikrétimo rizikg pagal kontaktinius/artumo duomenis, t.y. gautus ,svetimus” raktus,
jskaitant trukme ir signalo stipruma.

Pasak WP 2485, ,PDAV turéty bati pradétas kuo anksciau ir kai tai praktiskai jmanoma pritaikant duomeny
tvarkymo operacijg, net jeigu tam tikros duomeny tvarkymo operacijos dar néra zinomos. PDAV atnaujinimas
projekto gyvavimo metu padés uztikrinti, kad bty paisoma duomeny apsaugos ir privatumo ir paskatins kurti
sprendimo badus, padedancius laikytis reikalavimy. Progresuojant kirimo procesui, taip pat gali prireikti
pakartoti atskirus vertinimo etapus, nes tam tikry techniniy ar organizaciniy priemoniy pasirinkimas gali
daryti poveikj duomeny tvarkymo keliamy pavojy rimtumui ar tikimybei.” Todél PDAV projektas vykdomas
kartu su paslaugy teikéjy kuriama ,, Korona Stop LT“ programéle.

Siekdamos palengyvinti nacionaliniy kontakty atsekimo ir jspéjimo programéliy sgveika, e. sveikatos tinkle
dalyvaujancios valstybés narés, kurios nusprendé savanoriskai aktyviau bendradarbiauti Sioje srityje,
padedamos Europos Komisijos sukiré skaitmenine infrastruktiira kaip IT priemone keitimuisi duomenimis. Si
skaitmeniné infrastruktira vadinama sietiniu tinkly sietuvu’. Siame PDAV nebus nagrinéjamas duomeny
tvarkymas, susijes su Europos Komisijos tvarkomu nacionaliniy kontakty atsekimo ir jspéjimo programéliy
sgveika uztikrinanciu sietiniu tinkly sietuvu. Sios duomeny tvarkymo operacijos PDAV projekta visoms $alims
ruoSia Europos Komisija.

629 straipsnio duomeny apsaugos darbo grupé (2017 m.). Poveikio duomeny apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento 2016/679
taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo operacijos gali sukelti didelj pavojy. Paskutinj kartg perZitrétg ir priimtg 2017 m.
Spalio 4 d. WP 248

72020 m. liepos 15 d. Komisijos jgyvendinimo sprendimas (ES) 2020/1023, kuriuo dél nacionaliniy kontakty atsekimo ir jspéjimo programéliy
tarpvalstybinio keitimosi duomenimis kovojant su Covid-19 pandemija i$ dalies kei¢iamas Jgyvendinimo sprendimas (ES) 2019/1765



NAUDOTI DOKUMENTAI, KURIY PAGRINDU ATLIKTAS PDAV

Norédami metodiskai atlikti Sj PDAV pagal BDAR 35 straipsnj, rémémés Siais dokumentais:

e 29 straipsnio duomeny apsaugos darbo grupé (2013 m.). Nuomoné Nr. 03/2013 dél tikslo ribojimo. WP 203
¢ 29 straipsnio duomeny apsaugos darbo grupé (2017 m.). Poveikio duomeny apsaugai vertinimo (PDAV)
gaires, kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomeny tvarkymo
operacijos gali sukelti didelj pavojy. Paskutinj kartg perzitrétg ir priimtg 2017 m. Spalio 4 d. WP 248

¢ 29 straipsnio duomeny apsaugos darbo grupé (2017 m.). Gairés dél sutikimo pagal Reglamentq 2016/679
Paskutinj kartg perzitiréta ir priimta 2018 m. balandzio 10 d. (WP 259)

e The methodology of the French Data Protection Authority (CNIL) (2018 m.). Privacy Impact Assessment (PIA)
Methodology

e Valstybiné duomeny apsaugos inspekcija (2018 m.). Rekomendacija smulkiajam ir vidutiniams verslui dél
Bendrojo duomeny apsaugos reglamento taikymo

¢ Valstybiné duomeny apsaugos inspekcija (2020 m.). Tvarkomy asmens duomeny saugumo priemoniy ir
rizikos jvertinimo gairés duomeny valdytojams ir duomeny tvarkytojams (3 versija, 2020-06-18)

e Europos Sajunga (2016 m.) (BDAR). 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judejimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas), OL L 119, 2016 5 4,
1-88

e Europos Sajunga (2020 m.). Europos Komisijos komunikatas ,Duomeny apsaugos gairés dél kovai su Covid-
19 pandemija naudojamy programeliy* (2020/C 124 1/01)

e Europos Sajunga (2020 m.). Europos Komisijos 2020 m. liepos 15 d. jgyvendinimo sprendimas (ES)
2020/1023, kuriuo dél nacionaliniy kontakty atsekimo ir jspéjimo programéliy tarpvalstybinio keitimosi
duomenimis kovojant su COVID-19 pandemija is dalies kei¢iamas Jgyvendinimo sprendimas (ES) 2019/1765

e Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (2020 m.). Data Protection
Impact Assessment for the Corona App

e EDAV ir EDAPP (2019 m.). Bendra EDAV ir EDAPP nuomoné Nr. 1/2019 dél pacienty duomeny tvarkymo ir
dél Europos Komisijos vaidmens e. sveikatos skaitmeniniy paslaugy infrastruktiroje (eHDSI)

¢ Valstybiné duomeny apsaugos inspekcija. Duomeny tvarkymo operacijy, kurioms taikomas reikalavimas
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1 KONTEKSTAS
1.1 DUOMENY TVARKYMO OPERACIJOS APZVALGA

Programos naudojimas bus visiSkai savanoriskas ir jg bus galima nemokamai atsisiysti i ,,Apple App Store“ ir
»,Google Play” parduotuvés. Jis veiks ,iPhone”, palaikanciuose ,iOS 13.5“ (ar naujesne) ir , Android”
telefonuose, kuriuose veikia 6.0 ir naujesnés versijos ,,Android“.

NAGRINEJAMOS DUOMENY TVARKYMO OPERACIJOS APRASYMAS

Trumpas duomeny tvarkymo Siame PDAV aptariamas tik savanoriskos kovoti su Covid-19 pandemija
operacijos aprasymas (pobidis, padedancios programélés (asmeny savanoriSskai atsisiun¢iamos,
apimtis, kontekstas) jdiegiamos ir naudojamos programéleés), turincios jspéti asmenis, kurie

tam tikrg laikg buvo netoli uzkrésto asmens, kad galéty pateikti
informacija, pvz., apie tai, ar jiems taikoma saviizoliacija ir kur vykti
atlikti tyrimo.

Duomenys tvarkomi dideliu mastu, nes programélé skirta visiems
Lietuvos Respublikos gyventojams nuo 16 mety. Lietuvai prisijungus
prie Europos sietinio tinkly sietuvo duomenimis bus keic¢iamasi tarp ES
saliy nariy.

Duomeny tvarkymo kontekstas tikrai unikalus. Visos pasaulio Salys
susidiré su situacija, kurioje daugiau klausimy nei atsakymy ir
duomeny tvarkymo operacijos néra iSbandytos.

Duomeny tvarkymo operacijos vertinimo sudétinguma lemia tai, jog
tvarkant uzsikrétimo COVID-19 rizikos duomenis yra tvarkomi ir
sveikatos duomenys.

Duomeny tvarkymo tikslas Nustatyti Covid-19 infekcijos plitimo grandines ir jas nutraukti, t. v.
nustatyti programéle naudojanciy asmeny, kurie turéjo sglytj su Covid-
19 uzsikrétusiu asmeniu, artumo duomenis, kad blty galima jspéti
uzsikrésti galéjusiu asmenis ir informuoti juos dél tolesniy tinkamy

veiksmuy.
Duomeny tvarkymo nauda Salytj turéjusiy asmeny isaiSkinimo ir jspéjimo funkcijos yra priemonés,
(jstaigai, duomeny subjektams, = skirtos nustatyti asmenis, kurie turéjo salytj su Covid-19 uzsikrétusiu
apskritai visuomenei)? asmeniu, ir informuoti juos dél tolesniy tinkamy veiksmy, kaip antai,

saviizoliacijos, tyrimy, ar konsultuoti juos dél to, kg daryti, jei pasireiSkia
simptomai. Todél 3i funkcija yra naudinga ir asmenims, ir visuomenés
sveikatos institucijoms. Ji taip pat gali atlikti svarby vaidmenj valdant
izoliavimo priemones vykdant plitimo priemoniy atSaukimo strategija.
Jy poveikis gali bati stipresnis taikant strategijg, kuria remiamas
platesnio masto asmeny, kuriems pasireiskia lengvi simptomai,
tyrimas.
Kontakty atsekimas yra patikrintas metodas, padedantis sustabdyti
viruso plitimg. Siekiama kuo greiciau informuoti atitinkamus uzkrésty
atvejy kontaktus apie uzsikrétimo galimybe, kad baty galima laiku imtis
tinkamy priemoniy. Covid-19 atveju didelé perdavimy dalis vyksta per
laselius, kurie pasklinda tik tam tikru atstumu (apie 2 metrus). Taigi
,kontaktai“ yra Zmonés, kurie galéjo biti paveikti viruso tokiu bldu, per
fizinj artuma.

Duomeny valdytojas SAM

Duomeny tvarkytojai NVSC



DUOMENY TVARKYMUI TAIKOMI STANDARTAI
Duomeny tvarkymui taikomi teisés aktai ir standartai
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas
Lietuvos Respublikos kibernetinio saugumo jstatymas
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo”
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams,
aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 , Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo”
Lietuvos standartuose LST ISO/IEC 27001 , Informacinés technologijos. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai“
LST ISO/IEC 27002 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés
priemoniy praktikos nuostatai“
Uzkreciamuyjy ligy, galinCiy iSplisti ir kelti grésme, stebésenos ir kontrolés informacinés sistemos duomeny
saugos nuostatai, patvirtinti Lietuvos Respublikos sveikatos apsaugos ministro 2020 m. geguzés 5 d.
jsakymu Nr. V-1067 , Dél Uzkreciamuyjy ligy, galinciy isplisti ir kelti grésme, stebésenos ir kontrolés
informacinés sistemos steigimo ir jos nuostaty bei duomeny saugos nuostaty patvirtinimo*

1.2 DUOMENYS, PROCESAI IR PAGALBINES PRIEMONES

DUOMENUY APRASYMAS, GAVEJAI IR SAUGOJIMO TRUKME

Siame dokumento skyriuje aprasomi duomenys, kurie bus tvarkomi, kiek duomeny surenkama ir naudojama,
kaip daZnai jie bus tvarkomi, kiek laiko jie bus saugomi ir su kuo duomenys yra susije.

Sitlomas duomeny tvarkymas susijes su visais Salies gyventojais, kurie turi iSmanyjj telefong, atitinkant;j
nustatytus ENF reikalavimus ir kurie pasirenka atsisiysti ir jdiegti programéle.

Telefonai su aktyvia ENF nuolat ieskos kity netoliese esanciy telefony, kuriuose aktyvus ENF. Tai atsitinka
neatsizvelgiant j tai, kuri nacionaliné artumo registravimo programélé yra jdiegta telefone, jei telefone veikia
naujausia ,Apple” ir ,Google” operaciné sistema, jtraukianti ENF paslaugg. ENF neveikia telefonuose,
kuriuose néra jdiegta nacionaliné kontakty paieskos programélé.

Jvairiems tvarkomy duomeny tipams taikomi jvairts saugojimo apribojimai, kurie lentelés forma isdéstyti
Zemiau Siame dokumento skyriuje. Visuotiné duomenuy, susijusiy su programéle, saugojimo politika yra ta,
kad jokie asmens duomenys nebus tvarkomi po pandemijos laikotarpio®, vadovaujantis naujausiomis Europos
duomeny apsaugos valdybos gairémis dél tokiy programéliy jvedimo. Panaikinimas apims tokias priemones
kaip aiskiy programélés istrynimo gairiy pateikimas, programos pasalinimas iS programéliy parduotuviy,
saugus visy asmeniniy duomeny ir uzsikrétimo rakty naikinimas iS Programélés serverio ir visy programélés
funkcijy iSjungimas.

Programos naudotojai turi teise bati pamirsti. Pasirinkus funkcija , Atkurti programéle”, bus pasalinti visi
programélés turimi duomenys. IStryne programéle i$ telefono, taip pat pasalinsite visus programélés
duomenis i telefono. Visus programélés duomenis galima pasalinti bet kuriuo metu, o NVSC niekaip negali
Zinoti, kas pasirenka atkurti programéle ar pasalinti ja.

Asmens duomenys Asmenys, turintys teise tvarkyti Saugojimo
terminas
Artumo raktas (pseudoniminis) Sios informacijos gavéjai yra kiti = 14
Informaciniame modelyje artumo raktas atvaizduoja programélés naudotojai, kalendoriniy
laikinai ribotg programeélés naudotojo buvima salia. esantys BLE diapazone. dieny

Siame artumo rakte néra jokios informacijos apie

8 Tai numatyta ir Uzkreciamuyjy ligy, galin¢iy isplisti ir kelti grésme, stebésenos ir kontrolés informacinés sistemos nuostaty, patvirtinty Lietuvos
Respublikos sveikatos apsaugos ministro 2020 m. geguzés 5 d. jsakymu Nr. V-1067 ,,Dél Uzkrec¢iamuyjy ligy, galinciy iSplisti ir kelti grésme, stebésenos
ir kontrolés informacinés sistemos steigimo ir jos nuostaty bei duomeny saugos nuostaty patvirtinimo” 35 punkte.



vietg, laikg ar asmenj, taciau jis yra asmeninis, jei jis
yra asmens, siuncianciojo ar priimanciojo iSmaniajame
telefone. Si informacija kei¢iama reguliariais
intervalais, pavyzdziui, kas 5, 10, 15 ar 30 minuciy.
Atstumas

Atstumas yra numatomas atstumas tarp dviejy
iSmaniyjy telefony, esanciy fiziniame diapazone. Jj
nustato jutikliai, naudojant gaunamy artumo rakty BLE
signalo stipruma. Taciau sukurtas signalo stiprumo ir
atstumo rysys pagrjstas skirtingomis prielaidomis apie
fizine ir technine situacijg. PavyzdZiui, viena prielaida
yra ta, kad iSmaniojo telefono vieta yra identiSka
programélés naudotojo vietai trimatéje erdvéje. Kita
prielaida yra ta, kad kontaktiniame lauke néra erdve
dalijanciy elementy (pavyzdZiui, stiklinés sienos).
Trukmé

Trukmé nurodo registruotg identiSky artumo rakty
skaiciy laiko atzvilgiu.

Programélés naudotojo uZsikrétimo atvejis

Infekcijos blsena turi keletg programélés biseny:
neuzkrésta, uzkrésta. Pirmoji blsena yra numatytoji
blsena. Antroji blsena atsiranda dél salycio atvejy su
uzkréstais asmenimis. Jei infekcijos bilsena yra
,uzkrésta“, Si informacija perduodama programélés
serveriui perduodant uzsikrétusiyjy raktus. Po
nuasmeninimo  serveryje yra tik anoniminiai
uzsikrétimo atvejj nurodantys duomenys (uzsikrétimo
raktai).

Rizikos balas

Jei sutampa gauti artumo raktai ir i$ serverio gauti
anoniminiai uzsikrétimo atvejj nurodantys duomenys
(uzsikrétimo  raktai), individualus rizikos balas
apskaiciuojamas pagal salyCio atvejus naudojant
statistinio skaiCiavimo taisykles, vertinant kontakto
trukme ir atstuma. Jei Sis balas virSija nustatytg ribine
verte, suaktyvinamas naudotojo praneSimas.

IP adresai

IP adresas yra bltinas bendravimui internete (marsruto
parinkimas, adresavimas). Dél interneto architektdros
Siy duomeny gavéjai pirmiausia yra serveriy
operatoriai, antra, interneto paslaugy teikéjai.

IP adresas yra bdtinas bent trimis skirtingais
programeélés naudojimo atvejais: (a) gaunant programa
iS diegimo $altinio internete, (b) i$ serverio gaunant
anoniminius uzsikrétimo atvejj nurodancius duomenis
(uzsikrétimo raktus), ir (c) pranesant serveriui savo
uzsikrétimo raktus, jei naudotojui nustatytas Covid-19
atvejis.

Laiko specifikacija

Laiko specifikacijoje nurodoma kontakto data.

Atitinkami duomenys saugomi 14

kartu su gaunamu svetimu kalendoriniy
artumo raktu naudotojo dieny
telefone ir prieinami tik

naudotojui.

Duomenys saugomi 14
programélés naudotojo kalendoriniy

iSmaniajame telefone kartu su dieny
gaunamu svetimu artumo raktu

ir prieinami tik naudotojui.

Anoniminiai uzsikrétimo atvejj 14
nurodantys duomenys kalendoriniy
(uzsikrétimo raktai) saugomi dieny
programélés serveryje ir

teikiami kitiems programélés

naudotojams.

Rizikos balas saugomas tik 14
naudotojo iSmaniajame kalendoriniy
telefone ir prieinamas tik dieny
naudotojui.

Programélés serveris, interneto = Nesaugomas
rysio paslaugy teikéjai. Sis

duomuo tvarkomas tik tiek, kiek

naudojantis programéle yra

naudojamas internetas, taciau

su kitais programéléje

tvarkomais duomenimis néra

siejamas ir nesaugomas.

Si data kartu su gautu svetimu 14
artumo raktu yra saugoma kalendoriniy
programélés naudotojo dieny



iSmaniajame telefone ir yra
prieinama tik naudotojui.

APK (atvejo patvirtinimo kodas) NVSC darbuotojas, turintis 21
APK generuoja NVSC ir pateikia asmeniui, kuriam prieigg prie ULSKIS ir kalendoriné
nustatytas Covid-19 atvejis. Sis APK reguliuoja prieigos programélés naudotojas. diena

kontrole serveryje ir leidZzia asmeniui ir tik asmeniui
perduoti savo uZsikrétimo raktg j serverj.

Mobilaus telefono rysio numeris NVSC darbuotojas, turinis Kai tik
Nustacius Covid-19 atvejj, NVSC susisiekia su asmeniu, prieigg prie ULSKIS, ir iSsiunciama
jei asmuo yra programélés naudotojas ir nusprendzia aktyvuojantis APK siuntima SMS Zinute,
jkelti savo wuzsikrétimo raktus, jis patvirtina savo programélés naudotojui SMS telefono
mobiliojo telefono numerij, j kurj SMS Zinute siunéiamas = Zinute. numeris

APK leidZiantis jkelti uZsikrétimo raktus. iStrinamas ir
Programélés serveris naudotojui SMS Zinute siuncia iSsaugomas
APK, leidZiantj jkelti uZsikrétimo raktus, APK tik kodas su
naudotojas gali jvesti j programéle. simptomo
Kadangi Sie duomenys tvarkomi tik uzsikrétimo atveju, data.

jie laikomi sveikatos duomenimis.

Nagrinéjamu atveju svarbu jvertinti, ar duomeny tvarkymo operacijos metu yra tvarkomi asmens duomenys,
todél Zemiau pateikiame lenteléje nurodyty duomeny paaiskinima Siuo aspektu.

Asmens duomeny ir duomeny tvarkymo sgvokos yra apibréztos BDAR 4 straipsnio 1 ir 2 punktuose.
Programéléje renkami artumo duomenys néra aiskiai apibrézti BDAR. Artumo duomenys nustatomi lyginant
artumo raktus. Jie sugeneruojami asmens iSmaniajame telefone ir yra susije su asmeniu tol, kol jie yra
saugomi iSmaniajame telefone.

Programéléje yra tvarkomi ir sveikatos duomenys, kuriy sgvoka apibrézta BDAR 4 str. 15 punkte. Jei asmeniui
nustatomas Covid-19 atvejis, NVSC duomeny subjektui iSsiuncia atvejo patvirtinimo kodg (APK), o tai reiskia,
kad pateikia sveikatos duomenis; tas pats pasakytina apie uzsikrétusiy asmeny, gavusiy APK, uZsikrétimo
raktg. Jei sveikatos duomenys perduodami j serverj (-ius) ir jei valdytojas jgyvendina veiksmingg
nuasmeninimo proceddrg, gauti duomenys yra anoniminiai uzsikrétimo atvejj nurodantys duomenys.
Atsizvelgiant j tai, galima teikti, kad Siai duomeny tvarkymo operacijai taikomos BDAR nuostatos.

Dar vienas svarbus aspektas Sifruoty ir pseudoniminiy duomeny tvarkymas. Asmens duomeny Sifravimas ar
pseudonimizavimas neturi reikSmés vertinant, ar asmens duomenys yra tvarkomi (Zr. EDAV ir EDAPP 2019, 8
dalj®). Norint patvirtinti asmens duomeny tvarkyma, pakanka, kad artumo raktai buvo sugeneruoti naudotojo
galinéje jrangoje. Tai, kad artumo rakty Zymenys siunciami Sifruota forma per saugy tinklg, nekeicia
asmeninio Siy Zymeny pobudzio. Net ir tvarkant Sifruotus asmens duomenis, duomeny susiejimas su asmeniu
vis tiek lieka.

Siomis aplinkybémis yra tikslinga manyti, kad vienintelis asmens duomuo, kuris tvarkomas programélés
serveryje yra mobilaus telefono rysio numeris, kurj NVSC naudoja siunc¢iant SMS APK, leidziantj atsitiktinius
uzsikrétimo raktus jkelti j Programeélés serverj, kai nustatytas uzsikrétimas Covid-19 infekcija. Naudotojai turi
galimybe nejkelti Siy uzsikrétimo rakty.

Taciau, Sis PDAV laikosi konservatyvaus potzidrio ir laiko IP adresg asmens duomenimis, kurie veikia kaip
asmens identifikatorius. Visi asmens duomenys, perduodami j Programélés serverj ir is jo, kol jie yra susieti
su IP adresu, nors ir labai trumpu laikotarpiu, yra susije su asmeniu ir laikomi asmens duomenimis.

Siame PDAV nustatyta, kad visi j Programélés serverj jkelti duomenys naudojami be IP adresy ir IP adresai
toliau nenaudojami. Tvarkant asmens duomenis laikomasi griezto duomeny mazinimo metodo ir bus
tvarkomi tik tie asmens duomenys, kurie batini tinkamam programeélés veikimui.

% https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_edps_joint_opinion_201901_ehdsi_It.pdf
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PROCESUY IR PAGALBINIY PRIEMONIY APRASYMAS

NVSC specialistai Siuo metu atlieka rankinj kontakty sekimg. Tai procesas, kai asmuo, uzkréstas COVID-19,
apklausiamas siekiant nustatyti Zmones, su kuriais jis artimai bendravo ir kuriuos galéjo uzkrésti COVID-19
infekcija. NVSC specialistai poto skambinama Siems artimiems kontaktams ir jiems patariama apriboti jy
judéjima pagal visuomeneés sveikatos politika, taip apribojant viruso plitimg. Programélé atlieka analogiska
funkcijg rankiniam kontakty atsekimui, tik vykdo tai automatiniu badu. Programélé naudodama ENF ir BLE
nustato programélés naudotojo atrimus kontaktus su kitais asmenimis naudojanciais tokias pacias
programélés ar analogiSkas naudojancéias ENF ir BLE technologijas. Programélés nustatomas artimas
kontaktas apima tuos atvejus, kai programélés naudotojai praleidzia daugiau nei 15 minuciy arciau nei 2
metry atstumu vienas nuo kito. Si programélés funkcija artimiems kontaktams registruoti vadinama ,, Artumo
registravimo” funkcija ir ji skirta iSplésti dabartine rankinio kontakto sekimo operacijg NVSC.

Programélés naudojimas bus visiskai savanoriskas ir jg bus galima nemokamai atsisiysti is ,,Apple App Store”
ir ,Google Play” parduotuveés. Ji veiks ,iPhone”, palaikanciuose ,iOS 13.5“ (ar naujesne) ir , Android”
telefonuose, kuriuose veikia 6.0 ir naujesnés versijos ,,Android“.

Procesas Detalus proceso aprasymas Priemoneés
Artumo Kiekvienas telefonas trumpu atstumu transliuoja laikinai ULSKIS
registravimas ir galiojantj, patvirtintg ir anoniminj raktg, kurio negalima susietisu  (Programeélés
dalinimasis naudotoju. Kity naudotojy telefony atstumas jvertinamas serveris),
anoniminiu matuojant radijo signalus (BLE ir kt.), naudojant gerai patikrintus = Apple (iOS)
identifikatoriumi ir kalibruotus algoritmus. ar Google

Kai telefonas A yra epidemiologiniu pozitriu pakankamai arti (Android),

telefono B epidemiologiskai pakankamu laikotarpiu, kaip BLE

nustatyta matavimuose, anoniminis telefono B raktas jraSomas j
Sifruotg artumo registrg, saugoma paciame telefone A ( ir
atvirksciai). Neblna registruojama jokia geografiné padeétis, jokia
asmeniné informacija ar kiti duomenys, kurie leisty identifikuoti
naudotoja. Sios anoniminés artumo istorijos negali perzidréti
niekas, net telefono A naudotojas. Senesni jvykiai artumo registre
iStrinami, kai jie tampa epidemiologiskai nesvarbs.

Lietuvos gyventojy naudojamuose iSmaniuosiuose telefonuose
turéty bati jdiegta programélé ,Korona Stop LT, kuri naudoja
BLE technologijg, kad i$siysty atsitiktine simboliy eilute (atsitiktinj
raktg) reguliariais laiko tarpais, atsitiktinis raktas reguliariai
keiciasi per dieng, pavyzdziui, kas 5, 10, 15 ar 30 minuciy. Jei
iSmanusis telefonas A su jdiegta programéle gauna tam tikro
stiprumo signalg i$ iSmaniojo telefono B (taip pat su jdiegta
programeéle), apskaitiuojamas atstumas tarp iSmaniyjy telefonuy.
Kuo stipresnis signalas tarp iSmaniyjy telefony, tuo mazesnis
atstumas tarp Zmoniy. Jei atstumas tarp asmeny yra pakankamai
mazas, abi programélés sugeneruoja atsitiktinius raktus ir jais
keiCiasi.

Artumo registre saugomi duomenys yra susije su asmeniu, nes jie
yra saugomi iSmaniajame telefone (programeéléje), kuris yra
priskirtas asmeniui.

Kai asmuo atsisiuncia programéle, jis gali pasirinktinai jjungti jos
artumo registravimo funkcija. Jei jis pasirinks tai padaryti, asmuo
bus paprasytas jjungti telefono pranesimo apie poveikj sistema.
ENF yra nauja funkcija, kurig ,Apple” ir ,Google” mobiliy telefony
operaciné sistema vykdo, kad palaikyty kontakty paieska,
naudojant privatumo i$saugojimo bddus naudojant ,iPhone” ir
,Android“ telefonus.
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Artumo registro
naudojimas: du
veikimo reZimai.

Nuolatinis nuskaitymas - telefonai, kuriuose aktyvus ENF, nuolat
ieskos kity netoliese esanciy telefony, kuriuose aktyvus ENF. Tai
atsitinka neatsizvelgiant j tai, kuri programeélé (,Apple”“ ar
,Google”) yra jdiegta telefone, jei telefone veikia naujausia
»Apple” ir ,,Google” operaciné sistema, jtraukianti ENF paslauga.
ENF neveikia telefonuose, kuriuose néra jdiegta programélé.
Telefonai nuolat ieSkos kity netoliese esanciy telefony, kai aktyvus
ENF. Aptikus artuma, telefonai tai jraso siunciant vienas kitam
artumo raktus, nereikalaujant jokiy naudotojo veiksmuy, ir pateikia
informacijg apie BLE signalo stipruma, kuris véliau bus naudojamas
atstumui jvertinti. 14 dieny trukmés artumo raktai ir pridedama
informacija, kurioje uZfiksuoti paskutiniai Zmogaus susitikimai,
saugiai saugomi naudotojo telefone. Siy artumo rakty nejmanoma
panaudoti naudotojo tapatybei nustatyti, nes jie kuriami
atsitiktiniy rakty generavimo principu. Be to, bet kada galima
iSjungti ir jjungti ENF, taigi artumo registravimas nepriklauso nuo
kity programeélés funkcijy.

1 reZimas

Jei naudotojui néra nustatyta Covid-19 infekcija, anoniminiai
artumo registro duomenys lieka uzsifruoti naudotojo telefone ir jy
niekas negali perzilréti ar perduoti. Bet kuriuo laiko momentu
iSsaugomi tik artumo duomenys, kurie gali bdti svarbls viruso
perdavimui, o ankstesni duomenys registre nuolat iStrinami.

2 rezimas

Jei bus patvirtinta, kad telefono A naudotojas yra uzsikrétes Covid-
19 infekcija, NVSC pagal dabartinius kontakty paiesSkos procesus
atlikdama epidemiologine diagnostikg, susisieks su naudotoju A.
Skambucio metu jo bus klausiama, ar jis yra programélés
naudotojas ir ar jis nori jkelti savo atsitiktinius artumo raktus j
Programélés serverj. Jei jis pasirenka skleisti savo atsitiktinius
artumo raktus, jo prasoma nurodyti savo mobiliojo telefono
numerj, j kurj SMS Zinute siun¢iamas APK. Kai APK jvedamas j
programeéle, tai leidZia jkelti jo artumo raktus j Programélés
serverj. Paskelbti atsitiktiniai artumo raktai tolesniuose
procesuose vadinami ,uzsikrétimo raktais”. Atsizvelgdami |
savanoriskg programeélés pobidj, naudotojai neprivalo jkelti savo
rakty, taciau to pasekoje jy artimi kontaktai nebus jspéti.
PraneSimas apie poveikj - visos programélés periodiskai (bent
kartg per dieng) iS programélés serverio atsisiuncia visus naujus
uzsikrétimo raktus ir palygina su telefone jrasytais artumo raktais.
Remiantis Europos ligy prevencijos ir kontrolés centro
rekomendacijomis, kai artimas kontaktas yra 2 metry atstumu 15
ar daugiau minuciy, telefonas jspéja naudotojg, kad jis buvo
susiddres su asmeniu, kuriam nustatytas uZsikrétimas COVID-19
infekcija. Programélé rodo naujausig artumo buvimo datg ir
pateikia rekomendacijas. Jspé&jimas apie artimg kontaktg su Covid-
19 uiZsikétusiu asmeniu programéléje rodomi uz paskutines 14
dieny. Naudotojai per nustatymus gali bet kada iSvalyti
praneSimus apie artimo kontakto rizikg i$ savo programélés. Jei
naudotojas gauna kelis praneSimus apie uiZsikrétimo rizikg,
susijusig su jvairiais artimais kontaktais, jis gauna naujg jspéjima tik
tuo atveju, jei praneSimas apie poveikj yra susijes su naujesniu
poveikio jvykiu.

ULSKIS,
Programélés
serveris,
Apple (iOS),
Google
(Android)
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Naudotojas naudoja APK norédamas savanoriSkai teikti
informacijg programélés serveriy sistemai, kuri leidZia pranesti
naudotojy B programéléms, jrasytoms j naudotojo A artumo
registrg, kad naudotojui B pranesti apie galima uZsikrétimo rizika.
Kadangi artumo registre yra tvarkomi anoniminiai identifikatoriai,
né vienas asmuo negali Zinoti apie kito tapatybe.

Darant prielaidg, kad iSmaniojo telefono naudotojui A nustatomas
uzsikrétimas Covid-19 infekcija ir jis gauna NVSC APK, kuriuo jis
pasinaudoja, atsitiktiniai raktai, praneSimo apie uzsikrétimg metu
tampa uzsikrétimo raktais ir yra jkeliami j Programélés serverj. Po
jkélimo duomenys nuasmeninami teisinémis, organizacinémis ir
techninémis veiksmingomis priemonémis, o anoniminiai
uzsikrétimo atvejj nurodantys duomenys saugomi serveryje kaip
centriné uzkarda.

Visi kiti iSmaniyjy telefony naudotojai reguliariai atsisiuncia
paskelbtus anoniminius uzsikrétimo atvejj nurodancius duomenis
j savo programéle. Siuose raktuose néra jokiy duomeny apie rysj
su nustatytu ar atpazjstamu fiziniu asmeniu. Tuo paciu metu jie
turi informacine verte tik tiems asmenims, kurie turéjo kontakta
su uzkréstais asmenimis tam tikroje rizikos zonoje.

Palyginus serveryje paskelbtus anoniminius uZsikrétimo atvejj
nurodancius duomenis su iSmaniuosiuose telefonuose lokaliai
saugomais atsitiktiniais raktais, galima nustatyti, ar Sis naudotojas
per tam tikrg laikg turéjo kontaktg su tariamai uzZsikrétusiu
asmeniu. Taciau i$ duomeny negalima spresti, ar kontaktas buvo
su vienu uzsikrétusiu asmeniu ilgesnj laikg, ar tai buvo keli trumpi
kontaktiniai jvykiai su daugybe skirtingy Zmoniy. Tokiy detaliy
negalima atkurti i duomeny. Naudojant uZprogramuotg
skaiciavimo taisykle, iS kontaktiniy jvykiy apskaiciuojamas rizikos
balas.

Programélés serveryje néra duomeny apie tai, kurie Zzmoneés yra
uzkrésti, kur jie buvo ir kada, ar kuriuos Zmones jie sutiko.

Keitimasis artumo Atsitiktiniai anoniminiai raktai yra uZSifruoti mechanizmai, skirti Europos
istorija tarp ES nustatyti kiekvienos programos, naudojancios programeéle, salj. Komisijos
aliy® Naudojant Sig informacijg, anoniminiai raktai tvarkomi konkreciai = sietinis tinkly
Saliai: sietuvas
1 reZimas

Jei abu anoniminiai telefono A ir B raktai yra i$ tos pacios Salies,
gali bdti pazymétas anoniminis potencialiai uzkréstos Salies raktas,
kad Sios Salies programai teiraujantis apie jo ar jos blseng,
programa bity informuota apie galima poveik|.

2 reZimas

Jei nustatoma, kad anoniminis telefono B raktas yra susijes su kita
Salimi, ne telefonu A, informacija, susieta su anoniminiu telefono
B raktu, perduodama kitos Salies Programélés serveriy sistemai.
Sis perdavimas yra visiskai uzsifruotas ir pasiradytas skaitmeniniu
bldu. Tolesnj tvarkyma vykdo 3alies gavéjos duomeny valdytojas.

10 §j duomeny tvarkymo operacija dar néra jdiegta kuriamoje programéléje, todél toliau nenagrinéjama. PDAV $iai duomeny tvarkymo operacijai
pagal Europos Komisijos patvirtintg projekta turés bati atliktas atskirai.
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Sveikatos prieziuros
procesai po
pranesimo apie
galima uzkrata!

NVSC

Covid patvirtinti atvejai

NVSC
darbuotojas

Naudotojas gaves pranesimg apie artimg kontaktg nukreipiamasj NVSC
NVSC interneto svetaine, kurioje jau nebe programélés interneto
funkcionalumy pagalba jei pageidauja pateikia viss NVSC svetainé

epidemiologinei diagnostikai atlikti reikiama informacija.

.8

Signaly skleidimas : skenavimas
Programélés %&:%
naudotojas

IVPK duomeny centras

Korona Stop LT

Apple iOS ir Android

Korona Stop LT

- . Sietinis tinkly
aptarnavimo serveris

sietuvas

pav. 1 Programélés "Korona Stop LT" komponenty ir srauty schema

Zemiau visi procesai aprasomi smulkiau i$skiriant duomeny, programinés jrangos ir IT paslaugy bei

priemoniy lygmenis:

Duomeny tvarkymo veikla ,Artumo registravimas ir dalinimasis anoniminiu identifikatoriumi
programeéléje:
Duomeny lygmuo:

Nr. Procedura Rolés Duomenys

0 Programélés diegimas ir paleidimas Programélés naudotojas Naudojimo duomenys, jrenginio

duomenys

1 Savy artumo rakty generavimas Artumo raktai

2 Savy artumo rakty iSsaugojimas Artumo raktai

3 Dalinimasis savo artumo raktais Artumo raktai

4 Svetimy artumo rakty gavimas per Svetimy artumo rakty Zymés

BLE
5 Kontakty/salycio atvejy Svetimi artumo raktai, trukmé,

iSsaugojimas

laikas

Programinés jrangos lygmuo:

Naudojama programiné jranga

Nr. Veiksmas

1 Savy artumo rakty generavimas Programélé
2 Savy artumo rakty iSsaugojimas Programélé
3 Dalinimasis savo artumo raktais Programélé
4 Svetimy artumo rakty gavimas per BLE Programélé
5 Kontakty/salycio atvejy iSsaugojimas Programélé

11 §j duomeny tvarkymo operacija yra NVSC vykdomos epidemiologinés diagnostikos dalis, todél toliau $iame PDAV néra nagrinéjama.
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IT paslaugy ir priemoniy lygmuo:
Nr. Programiné jranga
1 Korona Stop LT

BLE paslauga

Rysiai ir sgsajos:

Nr.  Saltinis Gavéjas
1 Programélé 1 Programélé 2
2 Programéleé 2 Programélé 1

IT paslaugos / priemonés
ISmanusis telefonas,

Veiksmas

priezilra
Sasaja Tikslas
BLE
BLE

Rolé
Gyvavimo ciklo Programélés naudotojas

Artumo rakto perdavimas i programélés 1
Artumo rakto perdavimas i$ programélés 2

Duomeny tvarkymo veikla ,,Artumo registro naudojimas: Leidimas jkelti, nuasmeninti, laikinai iSsaugoti ir

platinti uzsikrétimo Covid-19 biiseng“:

Duomeny lygmuo:
Nr. Procediira

1 Covid-19 atvejo patvirtinimas ir APK
kodo iSsiuntimas

2 Autorizuotas programélé
naudotojy uzsikrétimo rakty
perdavimas j serverj

3 Uzsikrétimo rakto serveryje
nuasmeninimas

4 Anoniminiy  uzsikrétimo  atvejj

nurodanciy duomeny saugojimas

5 Anoniminiy  uZsikrétimo  atvejj
nurodanciy duomeny istrynimas is
serverio praéjus 14 dieny po
epidemiologiskai nustatyto laiko

Programinés jrangos lygmuo:
Nr. Duomeny tvarkymo veiksmas

1 Covid-19 atvejo patvirtinimas ir APK kodo issiuntimas

2 Autorizuotas programélé naudotojy uiZsikrétimo rakty
perdavimas j serverj

3 UZsikrétimo rakto serveryje nuasmeninimas

4 Anoniminiy uzsikrétimo atvejj nurodanciy duomeny saugojimas

5 Anoniminiy uZsikrétimo atvejj nurodanciy duomeny istrynimas

Rolés
NVSC, programélés naudotojas

Programélés naudotojas

Programélés serverio
administratorius
Programéleés serverio
administratorius
Programélés serverio

administratorius

Duomenys
APK

APK, Uzsikrétimo raktas

Uzsikrétimo raktas,
anoniminiai uzsikrétimo
atvejj nurodantys
duomenys

anoniminiai uzsikrétimo
atvejj nurodantys
duomenys

anoniminiai uzsikrétimo
atvejj nurodantys
duomenys

Programiné jranga

iS serverio praéjus 14 dieny po epidemiologiskai nustatyto laiko

IT paslaugy ir priemoniy lygmuo:

Nr.  Programiné jranga IT paslaugos / priemonés Veiksmas
1 ULSKIS, programélés Interneto ir GSM rysys APK
serveris administravimas
2 Programélé ISmanusis telefonas, Gyvavimo ciklo
internetas priezilra
3 Programélés serveris, Duomeny centras, Serverio
duomeny bazés internetas administravimas,

ULSKIS, Programélés serveris
Programélé

Programélés serveris
Programélés serveris
Programélés serveris

Rolé
NVSC darbuotojas

Programélés naudotojas

Serverio administratorius
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serveris, operacinés duomeny centro

sistemos serveris tvarkymas

Rysiai ir sgsajos:

Nr. Saltinis Gavéjas Sasaja Tikslas
1 Programélé Programélés TCP/UDP Uzsikrétimo rakto perdavimas
serveris
2 Programélés Programélé TCP/UDP Anoniminiy uZsikrétimo atvejj nurodanciy
serveris duomeny paieska

Duomeny tvarkymo veikla ,,Artumo registro naudojimas: Decentralizuotas kontakty/saly¢iy nustatymas*:

Duomeny lygmuo

Nr. Procediira Rolés Duomenys
1 Kity programélés naudotojy anoniminiy Programélé naudotojas = Anoniminiy uZsikrétimo
uzsikrétimo atvejj nurodanciy duomeny atvejj nurodanciy
serveryje uzklausos duomeny sarasas
2 Anoniminiy uzsikrétimo atvejj nurodanciy Artumo rakty ir
duomeny palyginimas su artumo raktais, anoniminiy uzsikrétimo
gautais per BLE iSmaniajame telefone atvejj nurodandiy
duomeny sutapimy
sgrasas
3 Sutapimy sgraso naudojimas uzsikrétimo Sutapimai

rizikai nustatyti ir tolimesnéms elgesio
rekomendacijoms pateikti

4 Programélés  naudotojui  nusprendus,
atliekami  rekomenduojami  veiksmai,
susisiekiama su NVSC

Programinés jrangos lygmuo:
Nr. Duomeny tvarkymo veiksmas

1 Kity programélés naudotojy anoniminiy uZsikrétimo atvejj
nurodanciy duomeny serveryje uzklausos

2 Anoniminiy  uZsikrétimo atvejj nurodanciy duomeny
palyginimas su artumo raktais, gautais per BLE” iSmaniajame
telefone

3 Sutapimy saraso naudojimas uZsikrétimo rizikai nustatyti ir
tolimesnéms elgesio rekomendacijoms pateikti

4 Programélés naudotojui pageidaujant, atliekami

rekomenduojami veiksmai, susisiekiama su NVSC

IT paslaugy ir priemoniy lygmuo:
Nr. Programiné jranga  IT paslaugos / priemonés Veiksmas

Dokumentai, tekstas,
paveiksliukai, nuorodos,
sgveika

Programiné jranga
Programélé, programélés serveris

Programélé
Programélé
Programélé, NVSC interneto

svetainé

Rolé

1 Programélé ISmanusis telefonas, Gyvavimo ciklo Programélés naudotojas
internetas priezilra
2 Programélés Duomeny bazés serveris, Serverio Serverio administratorius
serveris duomeny centras, administravimas
internetas
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Rysiai ir sgsajos:

Nr. Saltinis Gavéjas Sasaja Tikslas
1 Programélés Programélé TCP / UDP Anoniminiy uZsikrétimo atvejj nurodanciy
serveris duomeny perdavimas | programéle
sulyginimui.

Programéliy keitimosi duomenimis tarp 3aliy funkcinis aprasymas (Zr. pav.2)

Dauguma ES 3saliy naudoja kontakty atsekimo programéles, kurios veikia naudodamos Google ir Apple
parengtg praneSimo apie poveikj sistema (toliau - ENF). Skirtingy Saliy programéliy naudojami artumo
nustatymo principai yra suderinami, taciau programéliy serveriai neturi priemoniy kaip bendrauti vienam su
kitu. ES Salys siekdamos palengvinti nacionaliniy kontakty atsekimo ir jspéjimo programéliy saveika,
padedamos Komisijos sukiré skaitmenine infrastruktiirg kaip IT priemone keitimuisi duomenimis. Si
skaitmeniné infrastruktira vadinama sietiniu tinkly sietuvu (toliau STS). STS jgalina Saliy programéliy
serverius keistis duomenimis.

Toliau aprasyti du naudojimo atvejai apraso ir pagrindzia STS naudojama architektlra.

Pirmas atveju programélés naudotojas gyvenantis Salyje A keliauja j Salj B. Véliau programélés naudotojas
uzsikrec¢ia Covid-19 infekcija ir nori apie tai jspéti Salies B gyventojus. Tam programélés naudotojas
persiysdamas uzsikrétimo raktus per nacionaline programéle savo noru prideda ,susijusig Salj“ B. Susijusi
Salis B yra pridedama prie skelbiamy programeélés naudotojo uzsikrétimo rakty ir perduodami nacionalinés
Salies A programélés serveriui. Salies A programélés serveris prie gauty duomeny prideda ,rakty kilmés
Salies” atributg ir persiuncia STS. STS visoms prisijungusioms Salims teikia 14-kos dieny uZzsikrétusiy raktus.
Salies B programélés serveris i STS gaudamas uZsikrétusiy raktus, pagal atributg ,susijusi $alis“ jvertina, kad
Sie raktai turi bati pateikti visiems B Salies programélés naudotojams. Tuo atveju Sie uzsikrétusiy raktai kartu
su Salyje B surinktais uzsikrétusiy raktais yra pasiekiami visiems Salies B programélés naudotojams. Visos Salys
uzsikrétusiy raktus grupuoja pagal atributg ,rakty kilmés salis“ ir teikia Siy Saliy programéliy naudotojams.
Siuo atveju %aliy programélés kity $aliy uzsikrétusiy raktus naudoja pagal poreikj, kuris pateiktas kitame
pavyzdyje.

Antru atveju Salies B programélés naudotojas visg laikg lieka Salyje B. Programélés naudotojas gyvena
dideliame mieste, kurj lanko daug uzsienio turisty, ir jis yra susirGpines, kad gali sutikti uzsienio turistus, kurie
nenaudoja $alies B nacionalinés programélés, bet naudoja uzsienio alies i§ yra atvyke programéles. Salies B
programélés naudotojas tuomet savo programeéléje pazymi, kuriy saliy kaip kilmés Saliy uzkrétusiy raktus turi
tikrinti naudojama programélé. Programélé tuomet prisijungia prie programélés serverio ir atsisiuncia
naudotojo nurodyty Saliy uzsikrétusiy raktus. Atsisiuntusi raktus programeélé patikrina uzsikrétusiy raktus su
naudotojo programéléje uzregistruotais kontaktais.

STS architektiroje numatyta, kad visos STS naudojancios Salys gali atsisiysti visus uZsikrétusiyjy raktus.

STS architektira taip pat jgalina, kad Saliy programéliy serveriams reikia bendrauti su STS, ir taip iSvengiama
poreikio tiesioginiam bendravimo tarp programéliy serveriy.

Google ir Apple nustaté uZsikrétusiy rakty eksporto failo formata. Saliy programéliy serveriai gali keistis iais
uzsikrétusiy rakty failais pridedant rakty kilmés salj atributg ir susijusias salis.

Dviejy programéliy bendravimo proceso apraSymas

Susitikus dviejy programéliy naudotojams abi programélés renka kitos programélés skleidziamus artumo
raktus (angl. RPI - Rotating Proximity Identifiers). Raktai tarp programélés mobiliy jrenginiy skleidziami ir
renkami naudojant BLE. UZsikrétusiy raktai bus pasiekiami kitai programélei tik tuo atveju, jei programélés
naudotojai pasidalins uzsikrétusiy raktais pasidalindami uzsikrétimo faktu ir jie pateks j programélés serverj
bei per STS bus pasiekiami kitos Salies programélés serveriui ir tuomet kitos Salies programélés naudotojui.
Toliau pateiktame pieSinuke pavaizduota panaudojant STS uZsikrétusiy raktai pasiekiami kitos Salies
programélei ir suderinamos programeélés (naudojancios ENF ir STS) perduodg Covid-19 infekcijos uZsikrétimo
rizikos duomenis. Tuo metu kai programélés naudotojas paskelbia apie uZsikrétimo faktg, programélés iki tol
14-kos dieny skleisti raktai perduodami programeélés serveriui, tuo metu jie virsta perduodamais uzsikrétusio
raktais. Per STS uZsikrétusiy raktai pasiekig kitos Salies programélés server;j.
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Europos komisijos sietinis tinkly sietuvas

UZsikrétusiy UZsikrétusiy
raktai, Salis 1 raktai, Salis n

Lietuvos programélés serveris

UZsikrétusiy UZsikrétusiy
raktai, Salis 1 raktai, Salis n

I

A

Kitos %alies programélés serveris

UZsikrétusiy UZsikrétusiy
raktai, Salis 1 raktai, Salis n

Korona Stop LT
Apple iOS ir Android

A

A 4

Kita ENF pagrindu veikianti
programélé (Salis X)

A

ENF API

Surl nkti
Zsikrétusi SkleidZiami
artumo
raktai raktai
raktai

iOS/Android komponentas

h 4

ENF API

Surl nkti
Skleidziami Zsikrétusi
artumo
raktai raktai
raktai

iOS/Android komponentas

| Mobilus jrenginys 1

_____ HTTP= == e o o
_____ HTTP= == e e e
I
I
I
BLE I‘ L j BLE
sasaja| i “|sasaja
I
I
Bluetooth | Mobilus jrenginys 2

J

pav. 2 Europos komisijos sietinio tinkly sietuvo srauty schema
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2 PAGRINDINIAI PRINCIPALI

Kuriant ir naudojant programéle, uztikrinama, kad baty laikomasi Zemiau iSvardinty projektavimo principy:
* Programeélé yra visiskai savanoriska naudoti;

¢ Programélé naudojama iSplésti esama rankinio kontakty nustatymo procesg;

¢ Programélé naudojama PDAV nustatytais tikslais ir tik esant COVID-19 pandemijai;

¢ Pasibaigus COVID-19 pandemijai, programélés naudojimas bus nutrauktas;

¢ Programeélé tvarko duomenis, kaip nustatyta PDAV;

¢ Programélé nenaudoja vietos nustatymo paslaugy naudotojy buvimo vietai stebéti ar jokiu kitu tikslu;

* Programélé neatskleidzia ir niekada neatskleidzia asmens, uzsikrétusio COVID-19, tapatybés;

e Programélé turi veikti, kol ekranas uzrakintas.

2.1. DUOMENUY TVARKYMO BUTINUMO IR PROPORCINGUMO VERTINIMASTIKSLY
PAAISKINIMAS IR PAGRINDIMAS

Tikslai Teisétumas

Nustatyti Covid-19 infekcijos plitimo Infekcijos plitimo grandiniy nutraukimas jspéjant Zzmones, kurie
grandines ir jas nutraukti, t. y. nustatyti gali bati uzkrésti, yra ne tik teisétas, bet ir bitinas labai
programéle naudojanciy asmeny, kurie uzkrediamos, o blogiausiu atveju - mirtinos ligos atveju.
turéjo salytj su Covid-19 uizsikrétusiu Asmenys negali savarankiskai siekti Sio tikslo, todél tai yra
asmeniu, artumo duomenis, kad blty teisétas tikslas.

galima jspéti uzsikrésti galéjusius Duomeny tvarkymo operacijos tikslas apibréztas kaip galima
asmenis ir informuoti juos dél tolesniy siauriau, kad baty isSlaikytas balansas ir duomeny tvarkymo
tinkamy veiksmuy. operacija nepazeisty pagrindiniy teisiy ir laisviy.

TEISETUMO PAAISKINIMAS IR PAGRINDIMAS

Teisinis programélés duomeny tvarkymo pagrindas yra sutikimas. Tvarkymas apima tiek jprastas, tiek
specialias duomeny kategorijas, todél taikomas ir BDAR 6 straipsnio 1 dalies a) punktas ir 9 straipsnio 2 dalies
a) punktas. Kiekvienai toliau pateiktoje lenteléje nurodytai asmens duomeny tvarkymo veiklai reikalingas
aisSkus, suprantama ir lengvai prieinama forma pateiktas sutikimas. Atsizvelgiant j visiSkai savanoriskg ir
diskrecinj programos atsisiuntimo pobudj ir pazymint, kad SAM ir NVSC negali nustatyti, ar asmuo jdiegé
programéle, ar ne, nelaikoma, kad atsiranda ,jégos disbalansas” (BDAR preambulés 43 dalis). Daugiau
informacijos apie sutikimo salygas, nustatytas BDAR 7 straipsnyje, pateikiama PDAV 2.2 dalyje.

Siuo metu NVSC vykdo rankine kontakty atsekimo operacijg, su kuria programélé sgveikaus nustatytais
budais. Sis PDAV aikiai nurodo $iuos sgveikos taskus, kokius programélés ir programinés jrangos apdorotus
duomenis NVSC gali tvarkyti, kokiais atvejais ir kokiais tikslais, ir patvirtina, kad naudotojas yra tinkamai
informuotas. Sis vertinimas neapima NVSC veiklos jvertinimo, idskyrus ka tik pateikta atvejj.

Teiséto tvarkymo kriterijai Taikoma Pagrindimas

Duomeny subjektas davé sutikimg, Taip* Programélé jrenginyje jdiegiama savanoriskai ir
kad jo asmens duomenys buty nekelia jokiy neigiamy pasekmiy asmeniui, kuris
tvarkomi vienu ar keliais konkreciais nuspresty jos neatsisiysti arba nenaudoti. Sutikimas
tikslais 2 naudoti programéle ir sutinkanc¢iy asmeny asmens

duomeny tvarkymas automatiskai nereiskia sutikimo
(visai) proceddrai.

Sutikimas naudoti programéle atskirtas nuo sutikimo
perduoti APK, t. y. patvirtinti uZsikrétimo atvejj ir j
serverj perduoti uzsikrétimo rakta. Sis reikalavimas
netrukdo naudotojui sujungti jvairiy programélés
funkcijy, tai naudotojui siiloma kaip opcija**.

Jei naudojami artumo duomenys (duomenys,
gaunami keiciantis mazai energijos naudojancig BLE
technologija turinCiy prietaisy signalais, kai

12 Apie duomeny subjekto sutikimo gavimg ir pastarojo informavima Zzr. 2.2 skyriy.
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iSlaikomas epidemiologiskai tinkamas atstumas ir
epidemiologiskai tinkamas laikas), jie turéty bati
saugomi asmens prietaise.

Yra batinas sutikimo valdymas.

* Pagal E. privatumo direktyva®® (5 straipsnj) saugoti informacija naudotojo jrenginyje arba gauti prieigg prie
jau saugomos informacijos leidziama tik tuo atveju, jei i) naudotojas davé sutikimg arba ii) jg saugoti ir (arba)
suteikti prieigg tikrai bdtina tam, kad bty suteikta informacinés visuomenés paslauga (pvz., programélé),
kurios naudotojas aiskiai paprase (t. y. jdiege ir aktyvavo).

Tam, kad programélés veikty, paprastai batina, kad baty iSsaugoma informacija apie asmens prietaisg ir
gaunama prieiga prie jame jau saugomos informacijos. Be to, kad buty jmanoma naudotis sglytj turéjusiy
asmeny isaiskinimo ir jspéjimo funkcija, bltina, kad naudotojo jrenginyje blty iSsaugoma tam tikra
papildoma informacija (pvz., trumpalaikiai, periodiskai keic¢iami Sios artumo funkcijos naudotojy raktai). Be
to, tam, kad bity jmanoma naudotis Sia funkcija, gali prireikti, kad (uZsikrétes arba potencialiai uzsikrétes)
naudotojas jkelty artumo duomenis. Tam, kad veikty pati programélé, tokiy duomeny jkelti nebatina. Todél
nesilaikoma ankstesnés dalies ii) punkte nurodyty reikalavimy. Taigi sutikimas (galimybé, nurodyta i) punkte)
lieka tinkamiausiu pagrindu imtis susijusiy veiksmy. Kaip apibrézta BDAR, Sis sutikimas turéty bati ,,suteiktas
laisva valia“, ,konkretus”, ,vienareikSmis“ ir ,informacija pagrjstas”. Jis turéty bati iSreikStas aiskiais
patvirtinamaisiais asmens veiksmais; nepriimtinas tylus sutikimas (pvz., tyléjimas; neveikimas)“.

Jei sutikimas duodamas valstybinei institucijai, paprastai daroma prielaida, kad jis néra duotas savanoriskai
(irodinéjimo pareiga savanoriskumo nenaudai, BDAR preambulés 43 p.). Siuo atveju reikia jrodyti, kad
disbalansas, kuris paprastai egzistuoja tam tikroje situacijoje, netaikomas. Todél suteikiant sutikima
institucijai turi bati keliami specialls reikalavimai. Sj disbalansg reikia atsverti tuo, kad programélés
naudojimas néra privalomas ir nesukelia jokiy standartizuoty, tiesioginiy teisiniy pasekmiy.

** Norint naudoti programeéle, atskirtos dvi apdorojimo veiklos. Pirma, keitimasis artumo raktais tarp
programéliy ir, antra, APK ir uzsikrétimo rakty perdavimas j serverj patvirtintos Covid-19 infekcijos atveju.
Sutikimo davimo tikslas ir forma yra lemiami, jei naudotojas neperduoda informacijos serveriui. Jei
naudotojas nepateikia APK, jis (ji) nesutinka dél tolesnio informacijos, susijusios su uzsikrétimu, apdorojimo.
Abi veiklos yra aktyvuotos naudotojo veiksmais. Jei keitimasis artumo raktais suprantamas kaip batina sglyga
norint bati informuotam apie kontaktg su uZsikrétusiu asmeniu, sutikimas gali biti susijes su abiem veiksmais.
Programélés naudotojui suteikta galimybé laisvai nuspresti, ar perduoti informacijg apie uzsikrétimg Covid-
19 infekcija, Sis pasirinkimas taip pat turéty bati aiskiai iSreikstas informuoto sutikimo formoje.

Toliau pateikiami Siame PDAV nurodyty asmens duomeny tvarkymo teisiniai pagrindai. Trumpai nurodyta
duomeny tvarkymo veikla, kad bty aiskiau.

Duomenys Veikla Teisinis pagrindas

Tvarkomi duomenys: Naudotojas savanoriSkai = UZsikrétimo raktai rodo asmens
- Artumo raktas (pseudoniminis) = atsisiuncia programéle. sveikatos bukle.

- atstumas Pradéjes naudoti programéle Pries tvarkant praSoma leidimo.

- trukmé naudotojas gali sutikti skleisti Teisinis pagrindas yra sutikimas -
- programélés naudotojo savo artumo raktus. BDAR 6 straipsnio 1 dalies A
uzsikrétimo atvejis Esant  uZsikrétimo  Covid-19 punktas ir 9 straipsnio 2 dalies a

- anoniminiai uzsikrétimo atvejj
nurodantys duomenys
(uzsikrétimo raktai)

- rizikos balas

- laiko specifikacija

infekcija atvejui, naudotojas gali
duoti leidimg bendrinti savo
uzsikrétimo raktus Programeélés
serveryje.

UZsikrétimo raktus atsisiuncia
visos programélés, kad atsekty
kontaktus su Covid-19

punktas.

Jkeliant j Programélés serverj, IP
adresas panaikinamas. Tai
daroma pries uzsikrétimo rakty
saugojimg ir viesg prieinamuma
Programélés serveryje ir pries
paskirstant kitoms programé-

132002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).
14 7r, Europos duomeny apsaugos valdybos gaires dél sutikimo: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
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Mobilaus telefono rysSio numeris

APK

IP adresai

uzsikrétusiais  asmenimis ir
pateikty Sio jvertinimo rizika
Kontaktiné informacija, jskaitant
mobiliojo telefono numerj, yra
renkama kaip esamos kontakty
atsekimo operacijos dalis, kai
asmeniui nustatoma uzsikrétimas
Covid-19 infekcija. Sie duomenys,
gavus asmens sutikimg, yra toliau
tvarkomi,  kad programélés
serveris galéty iSsiysti SMS kodg,
leidZiantj jkelti APK; ir isfiltruoti
atitinkama  uZsikrétimo  rakty
rinkinj, kurj galima platinti per
Programélés serverj.

APK kodas gaunamas SMS Zinute,
po to, kai NVSC, atlikdama
kontakty atsekimo operacijg
suZino apie asmens ketinimag

paskelbti  apie uzsikrétimg,
siekiant jspéti kitus programeélés
naudotojus.
Sie duomenys yra Viso
Programélés serverio tinklo
srauto dalis.

léms.  Taigi Siame  etape
duomenys laikomi anoniminiais.
Sie duomenys rodo asmens

sveikatos bukle.

Pries tvarkyma prasoma leidimo.
Teisinis pagrindas yra sutikimas -
BDAR 6 straipsnio 1 dalies A
punktas ir 9 straipsnio 2 dalies a
punktas.

Sie duomenys rodo asmens
sveikatos bukle.

Pries tvarkymg prasoma leidimo.
Teisinis pagrindas yra sutikimas -
BDAR 6 straipsnio 1 dalies A
punktas ir 9 straipsnio 2 dalies a
punktas.

Sie duomenys tvarkomi
pagalbiniu tinklo ir informacijos

saugumo uztikrinimo tikslu.

Pries
leidimo.
Teisinis pagrindas yra sutikimas -
BDAR 6 straipsnio 1 dalies a
punktas.

apdorojant prasoma

DUOMENUY KIEKIO MAZINIMO PAAISKINIMAS IR PAGRINDIMAS
Duomeny poreikio ir tinkamumo

ISsami
informacija
apie
tvarkomus
duomenis
Informavimo

funkcija. tik Sig funkcija,

Duomeny kategorijos

pagrindimas

Jeigu programélé turi -

nereikeés tvarkyti jokiy
duomeny apie asmeny
sveikatg. Programélé

jiems teiks tik

informacijg. Siekiant

laikytis Sio

reikalavimo, galiniuose
jrenginiuose gali bati

tvarkoma tik ta

saugoma ir prieinama

informacija, kuri

reikalinga

informavimo tikslais.

Sumazinimo
kontrolé
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Salytj Artumo duomenys Dauguma Covid-19 infekcijy = BLE technologija,

turéjusiy UZsikrétimo duomenys perduodamos laseliniu badu per mazg kuri generuoja
asmeny atstuma. Siekiant nutraukti infekcijos praneSimy
iSaiSkinimo ir grandine, labai svarbu kuo grei¢iau duomenis.
ispéjimo nustatyti asmenis, kurie buvo arti Pseudonimy
funkcijos uzkréstojo. Artumo nustatymas = suteikimas bei

priklauso nuo kontaktavimo atstumo ir nuasmeninimas*.
trukmés ir turéty bati nustatomas
jvertinus epidemiologinius aspektus.
Nutraukti infekcijos grandine itin
svarbu tada, kai krizés jveikimo
stadijoje siekiama iSvengti infekcijos
pasikartojimo. AtsiZvelgiant | tai,
bltina iSsaugoti duomenis apie salycio
dieng, kad baty galima issiaiskinti, ar
sglytis jvyko tada, kai asmeniui
pasireiské simptomai, ir patarti, kokiy
tolesniy veiksmy imtis, pavyzdziui, kiek
laiko taikyti saviizoliacija.

Artumo duomenys renkami ir tvarkomi
tik tuo atveju, jei uzsikrétimo rizika yra
reali (priklauso nuo saly¢io artumo ir
trukmes).

|spéjimg programélé automatiskai
perduoda artimai bendraujantiems
asmenims, kai naudotojas,
naudodamasis programéle, pranesa
(gaves NVSC patvirtinimg, pvz., APK),

kad jis uzsikréte infekcija
(decentralizuotas tvarkymas).
Svarstant duomeny tvarkymo

batinybe, reikia atsizvelgti j techninj

aspektg. Jei tikslg taip pat galima

pasiekti ,Svelnesnémis” techninémis

priemonémis. Mazo nuotolio

technologijy,  tokiy kaip BLE,

naudojimas reikalingas, kad NVSC

uzduotis greitai ir efektyviai aptikti

infekcijos grandines galéty bati

jvykdyta daug greic¢iau ir tiksliau

naudojant programéle, nei naudojant

klausimynus ir telefony skambucius.
* Pagrindinés priemonés, kuriomis uztikrinamas duomeny tvarkymo operacijos apribojimas yra pseudonimy
ir nuasmeninty duomeny naudojimas, kai informacija, susijusi su fiziniu asmeniu, kiek jmanoma pasalinama
arba kai papildoma informacija, naudojama priskiriant asmens duomenis konkre¢iam duomeny subjektui,
baty laikoma atskirai.
Pagal Sig proceddra tai reiskia, kad artumo rakte néra asmens duomeny, bet yra unikalUs atsitiktiniai skaiciai.
Be salyginiy aplinkybiy jie neturéty daryti tiesiogiai sietis su asmeniu, vieta, laiku ir socialinémis aplinkybémis.
Norint uZztikrinti iSmaniojo telefono tikslo ribojimg, programélé turi bati paleista talpykloje. Talpykla turéty
apsaugoti nuo kity programéliy ar operacinés sistemos prieigos. Be to, artumo duomeny Zymiy sgsajai, taip
pat anoniminiy uZsikrétimo atvejj nurodanciy duomeny atsisiuntimui ir uzsikrétimo rakto jkélimui j serverj
turi bati taikoma speciali apsauga naudojant autentifikavima ir Sifravima. Sie jvykiai taip pat turi bati
registruojami.
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Labai svarbig informacijg apie identifikuotg ar atpazjstamg fizinj asmenj sudaro duomeny tvarkymo veikla,
kai NVSC darbuotojas perduoda APK, leidZiantj jkelti uZsikrétimo raktg j serverj. NVSC darbuotojo sukurtas
rySys tarp APK ir uzsikrétusio asmens yra grieZtai konfidencialus ir turi bati apsaugotas tinkamomis saugumo
priemonémis, tokiomis kaip gavimo, jvedimo ir prieigos kontrolé, autorizacijos valdymas, atsarginés kopijos,
Sifravimas, vientisumo apsaugos priemonés, iStrynimas ir registravimas, jskaitant brandy duomeny apsaugos
valdyma.

Kita priemoné, susijusi su tikslo ribojimu ir nesusiejimu, yra automatinis duomeny iStrynimas.

Programélé turi veikti taip, kad kuo labiau sumazinty tvarkomy asmens duomeny kiekj, kad baty pasiekti jos
apibrézti tikslai. Toliau pateikiami projektavimo metodai, pabréziantys duomeny minimizavimo principo
jgyvendinima:

* Salytj turéjusio asmens jspéjimai veikia taip, kad juos bity galima sugeneruoti nerenkant asmens telefono
numerio skambuciui.

¢ Naudojant ,decentralizuotg” modelj artumo registravimo funkcijai, telefonai gali apdoroti duomenis
telefone, kad vietoje sukurty glaudzius salycio jspéjimus, nereikalaujant jkelti visus telefonui Zinomus artumo
duomenis j centralizuotg server].

¢ Siunciant APK j mobily telefong, taip leidZiant programélés naudotojui paskelbti uzsikrétimo raktus,
mobiliojo telefono numeris, kuriuo naudojamasi siysti SMS, i$ karto iStrinamas i$ programeélés serverio iki to
kai uZsikrétimo raktai jkeliami j programélés serverj. Tai leidzZia iSvengti netycCinio ar kitokio uZzsikrétimo rakty
derinimo su mobiliojo telefono numeriu.

e |P adreso duomenys, jtraukti j visg interneto srautg tarp programélés ir programélés serverio, néra
registruojami nei programéléje nei programélés serveryje.

¢ Visy asmens duomeny saugojimo laikotarpis yra jvertintas ir taikomas toks, kokio reikia jo saugojimo ir
tvarkymo tikslui pasiekti.

e Kiekviena i$ programeélés funkcijy gali bati naudojama nenaudojant kity.

¢ Kai tikslui pasiekti pakanka nuasmeninty asmens duomeny, tvarkomi tik nuasmeninti anoniminiai arba
pseudoniminiai duomenys. Toliau pateikiama iSsami informacija apie minétg nuasmeninima.

Uzsikrétimo raktai — jkeliant uzsikrétimo raktus nenaudojami jokie asmens duomenys. Raktai sukuriami
programéléje naudojant atsitiktiniy rakty generavimo priemones, nenaudojant jokiy asmens duomeny. Sie
yatsitiktiniai raktai” yra saugomi programéléje. Raktus galima jkelti j programélés serverj, kai asmuo gauna
APK. Sj kodg SMS Zinute perduoda NVSC, kai asmeniui nustatomas Covid-19 atvejis.

Vien raktai negali identifikuoti asmens, taciau reikia uztikrinti, kad jokie asmens duomenys nebty susieti su
uzsikrétimo raktais saugomais programélés serveryje. Tai yra uztikrinama taip: 1) IP adresas matomas
programélés serverio, uzsikrétimo rakty gavimo metu, néra saugojamas programeélés serveryje, todeél IP
adreso jo negalima véliau sieti su paskelbtais uzsikrétimo raktais; 2) Mobilaus telefono numeris, naudojamas
APK siysti SMS Zinute, pasalinamas iskart, kai tik iSsiunc¢iama SMS Zinuté, taip uzkertant kelig telefono numer;j
véliau susieti su programélés naudotojo uzsikrétimo raktais; 3) Vieninteliai duomenys, kurie skelbiami
programélés serveryje, yra uzsikrétimo raktai, neturintys jokiy asmens duomeny, ar tai baty IP adresai /
telefono numeris, ar kiti asmens duomenys. UZsikrétimo raktus periodiskai atsisiuncia visos programélés, ir
»,Google” ir ,Apple” ENF riboja, kaip raktus galima naudoti tikrinant, ar néra atitikimo, kad visuomenés
sveikatos institucijos negaléty piktnaudziauti ir atskleisti uzsikrétusio asmens tapatybe. Atsizvelgiant j tai, kas
iSdéstyta, laikoma, kad néra pagrjstos tikimybés, kad asmenj galima atpaZinti naudojant uzsikrétimo raktus.

DUOMENUY KOKYBES PAAISKINIMAS IR PAGRINDIMAS

Duomeny kokybés kontrolé Pagrindimas
BLE technologija, kuri generuoja pranesimy Naudojant Sig technologija fiksuojamas kontaktas,
duomenis sglytis asmeny tam tikru atstumu, tam tikra

trukme. Tokiu batu fiksuojami asmenys ne tiesiog
esantys tam tikroje vienoje vietoje vienu metu,
taciau jvertinamo epidemiologiskai svarbios
aplinkybés (atstumas ir trukmé).
APK kodas, kuris leidZia paskelbti apie uzsikrétimg = APK kodas leidZia uztikrinti, kad apie uZsikrétima
Covid-19 infekcija galéty paskelbti tik tas asmuo, kuris i$ tiesiy yra
uzsikrétes ir jo Covid-19 atvejis i$ ties yra
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patvirtintas oficialios institucijos — NVSC. Tai
uztikrina, jog bus keiciamas uzsikrétimo raktais tik
ty asmeny, kurie tikrai uZsikrété. APK kodas yra
tikrinamas Programeélés serveryje. Antrg kartg
panaudoti to paties kodo negalima. APK kodas

galioja 24 val.

SAUGOJIMO TRUKMES PAAISKINIMAS IR PAGRINDIMAS
Sioje lenteléje pateikiama i$sami informacija apie kiekvieno asmens duomeny lauko i$saugojimo pagrindima
ir priemones, skirtas uztikrinti, kad baty laikomasi saugojimo politikos.

Duomeny kategorijos

Tvarkomi duomenys:

- Artumo raktas
(pseudoniminis)

- atstumas

- trukmé

- programélés
naudotojo uzsikrétimo
atvejis

- anoniminiai
uzsikrétimo atvejj
nurodantys duomenys
(uzsikrétimo raktai)

- rizikos balas

- laiko specifikacija

Mobilaus telefono rysio
numeris

Saugojimo trukmé

Telefonai,
generuojantys
atsitiktinius artumo
raktus, saugo duomenis
14 dieny, nebent
naudotojas iStrina ENF
duomenis naudodamas
telefono nustatymus.
Programélés serveris
saugo raktus 14 dieny.
Programélés atsisiuncia
ir apdoroja uzsikrétimo
raktus, kad patikrinty,
ar nebuvo artimo
kontakto su uZsikrétusiu
asmeniu.

Kai tik iSsiun¢iama SMS
Zinuté, telefono
numeris istrinamas ir
iSsaugomas tik APK su
pranesimo data.
Programélés serveris
niekaip negali Zinoti
asmens, kuris arba jkelia
raktus, arba
nusprendzia jy nejkelti,
telefono numerio.

Saugojimo trukmés
pagrindimas

Kiekviename telefone
yra iki 14 kasdieniy
atsitiktiniy artumo
rakty, kuriuos galima
jkelti ir paskelbti
programélés serveryje,
kad kiti programos
naudotojai galéty
patikrinti, ar jie artimai
bendravo per
pastargsias 14 dieny. 14
dieny laikoma
epidemiologinés
reikSmés laikotarpiu,
kuris paprastai apima
viruso perdavimo
potencialg.
Programélés serveris
dél pirmiau nurodytos
prieZasties saugo raktus
iki 14 dieny.

Raktai yra atsisiunciami
siekiant patikrinti artima
kontakta.

Mobiliojo telefono
numerio iSsaugojimo
nurodytu laikotarpiu
pagrindimas yra SMS
siuntimas, kad
naudotojas galéty jkelti
uzsikrétimo raktus.
APK saugomas siekiant
jgalinti uzsikrétimo
rakty jkélima, kad
uzsikrétimo rakty
registras programélés
serveryje nebuty
uzterstas padirbtais
pateikimais.

IStrynimo mechanizmas
pasibaigus saugojimo
trukmei

Telefonai automatiskai
iStrina sugeneruotus
atsitiktinius artumo
raktus po 14 dieny.

Po 14 dieny
Programélés serveris
automatiskai istrina
atsitiktinius raktus.
Atsisiysti uZsikrétimo
raktai iStrinami
patikrinus juos su
anksciau iSsaugotais
artumo raktais.

Mobiliojo telefono
numeris automatiskai
trinamas.
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APK APK tvarkomas APK saugomas siekiant  APK trinami
pakankamai ilgai (21 uztikrinti jkélima, kad automatiskai.
kalendorine dieng), kad  Programélés serveris
blty leista jkelti neblty uzterstas
uzsikrétimo raktus, kad  padirbtais uzsikrétimo
blty nustatytas rakty pateikimais.
tinkamas uZsikrétimo APK turi bati iStrinamas
rakty laikotarpis, kurj i$ naudotojo iSmaniojo
reikia jkelti j registra. Jis = telefono i$ karto, kai jis
iStrinamas, kai bus yra panaudojamas,
pasiekti Sie tikslai. taciau Programélés

serveryje jis yra
saugomas siekiant
uztikrinti NVSC
darbuotojy APK kodo
siuntimo kontrole.
IP adresai IP adresas yra IP adresas yra bdtinas Sie duomenys saugomi

tvarkomas interneto
tinkle, taciau
nesaugomas nei
programéléje, nei
programélés serveryje.

bendravimui internete
(marsruto parinkimas,
adresavimas), taciau
siekiant neidentifikuoti
naudotojg néra

tol, kol jy reikia
interneto tinklo rysio
tikslais.

saugomas Programeélés
serveryje.

Programélés serveryje
duomenys saugomi
atsarginéje kopijoje
siekiant atkurti sistema.

Periodinis automatinis
duomeny kopijy
trynimas

Saugomi 14 paskutiniy
kalendoriniy dieny
duomenys

Archyvuoti duomenys
(anoniminiai
uzsikrétimo atvejj
nurodantys duomenys)

PRIEMONIY VERTINIMAS

Jei reikia tvarkyti duomenis, bitina, kad naudojamos priemonés bty veiksmingos siekiamam tikslui pasiekti
ir bdtinos palyginti su kitomis galimybémis pasiekti tg patj tiksl3. Duomeny tvarkymo proporcingumas
reikalauja, kad siGlomo tvarkymo pranasumai nebity atsverti triGkumais, kuriuos priemonés gali sukelti
asmens teiséms, todél turi bati islaikyta pusiausvyra tarp naudojamy priemoniy ir numatyto tikslo.
Bltinumas ir kontakty atsekimas - poreikis naudoti kontakty atsekimo formg COVID-19 pandemijos metu
nekelia abejoniy. Pagrindinis veikimo principas yra tas, kad diagnozuojant asmeniui Covid-19 uZsikrétimg,
nustatomi glaudds to asmens kontaktai, paprastai atliekant apklausas, ir imamasi atitinkamy priemoniy taip
identifikuoty asmeny atzvilgiu, siekiant kontroliuoti uZsikrétimy plitima. Tai veiksminga intervencija j kova su
Covid-19 ir naudojama visame pasaulyje. Taciau rankiniu bidu atliekant kontakty sekima yra budingi issukiai.
Infekcinés ligos, kurios ilgas inkubacinis laikotarpis, atveju sumaZéja gebéjimas prisiminti su kuo buvo
bendrauta ir padidéja tikimybé, kad uZsikrétimas iSplis uz Zinomy ir jprasty kontakty riby. Be to, rankinis
kontakty sekimas taip pat reikalauja dideliy Zmogiskyjy iStekliy. Rankinio kontakto atsekimo procediros yra
per létos, truksta efektyvumo ir vyksta per mazu mastu, kad bty galima suvaldyti Covid-19. Lietuvoje ir kitose
Salyse buvo jvestos papildomos priemonés, padedancios kontroliuoti virusg, pavyzdZiui, labai apribotas
asmeny judéjimas, darbo jprociai ir bendra kasdiené veikla.

Pagrindiniai efektyvaus kontakty atsekamumo rodikliai yra glaudaus kontakto identifikavimo iSsamumas,
artimo kontakto identifikavimo greitis ir tolesni veiksmai, siekiant greitai ir Zymiai sumazinti viruso perdavimo
potencialg. Tikslas yra naudoti mobiligja programéle pagrjstg kontakty atsekimo sprendima kaip prieda prie
esamo rankinio kontakty atsekimo, t. y. padidinti nustatyty artimy kontakty iSsamumg ir padidinti ty artimy
kontakty nustatymo greitj ir riboti Covid-19 plitima.

Neseniai, nuo 2020 birzelio mén. buvo pristatytos ES Saliy mobiliosios programélés. Beveik visos ES valstybés
narés dar nejdiegusios programélés, nurodé planus ateityje jdiegti tokias programéles. Jau programéles
jdiegusiose salyse, jy naudojamumas yra nuo 10 iki 40 proc. ES 3aliy gyventojy. Nors nedidelis jsisavinimas
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gali turéti jtakos Covid-19 plitimo mazinimui, akivaizdu, kad kuo didesnis naudojimas, tuo didesnis teigiamas
priemonés potencialas.

Lietuva ketina pristatyti programéle, pagrjsta ,, Apple” ir ,Google” ENF paslauga.

Iki Siol kitose Salyse 2020m. kovo-geguzés mén. pristatytos programélés nebuvo tokios sékmingos, nes
nebuvo ENF ir turéjo dideliy funkciniy sunkumy, batent neveiké arba labai trukdé mobiliems telefonams,
akumuliatoriaus veikimo trukmei. Be to, Sios programélés paprastai buvo pagrjstos ,centralizuotu” veikimo
modeliu, kai visuomenés sveikatos priezitros institucijos gaudavo prieigas prie daugybés uZsikrétimo ir
artimy kontakty atsekimo duomenuy.

Naudojant ENF siekiama iSspresti minétus klausimus, susijusius su artumo registravimo funkcionalumu. Be to
Lietuviskos programeélés veikimas grindziamas decentralizuotu modeliu, pasalinant poreikj dalytis artumo
duomenimis su centrine institucija. Taip pat tikimasi, kad vis daugiau ir daugiau Saliy naudodamosi ENF
paslauga, kuriai visoje ES tenka nemazZas impulsas ir palaikymas, bus sustiprinta Covid-19 kovoje taikomy
priemoniy patikimumas. Alternatyvis btdai, kaip pasiekti pirmiau nurodytus tikslus, buvo centralizuoto
modelio naudojimas ir GPS / vietos stebéjimas.

Atsizvelgiant | siekiamus programeélés tikslus, Siy tiksly pagrindimg ir konteksta, lGkescius, kad siGloma
kontakty atsekimo funkcija bus veiksminga ir Zmonéms pritaikyta atsiZvelgiant j pasirinktg privatumo
iSsaugojimo decentralizuotg modelj ir pasirinktg ENF technologijg, nurodytg palaikymg jdiegiant tokig
programélés funkcijg, Si funkcija laikoma maziausiai jsibraunancia priemone norint pasiekti nurodytus tikslus,
manoma, kad siilomas duomeny apdorojimas programélés artumo registravimo funkcijoje yra bditinas.
Proporcingumas ir kontakty atsekimas - yra aiSkus ir neatidéliotinas socialinis poreikis atlikti greitg ir
veiksmingg kontakty atsekimo operacijg, kuri yra vienas i$ pagrindiniy ramsciy kontroliuojant viruso plitima.
Pagrjstai tikimasi, kad programélés ,Artumo registravimo” funkcija atitiks poreikj padidinti glaudaus kontakto
identifikavimo ir tolesniy veiksmy iSsamumag ir greitj, kai bus naudojama kartu su Siuo metu NVSC veikianciu
rankiniu kontakty atsekimu. Ypatingas rlpestis kelia isStkius, susijusius su artimo kontakto nustatymo ir
tolesniy veiksmy iSsamumu ir savalaikiSkumu, ypac palengvinant judéjimo, socialinius ir su darbu susijusius
apribojimus. Tikimasi, kad jvedus programos ,Artumo registravimo” funkcijg bus galima susvelninti Sias
problemas, nes didéja Zzmoniy tarpusavio sgveika, ypac sgveika, kai zmonés vieni kitiems néra zinomi arba
apie juos paprastai nepranesama rankinio kontakty atsekimo metu.

Apsaugos priemoneés, skirtos apriboti kiSimosi j duomeny apsaugg ir teisiy j privatuma mastg, yra nustatomos
uztikrinant, kad duomenys baty tvarkomi laikantis tvarkymo tikslo ir BDAR principy, jskaitant visiSka
duomeny tvarkymo nutraukimg, kai baigsis COVID-19 pandemija, ir nuolatinis programos efektyvumo
stebéjimas. Sukdrus ir jgyvendinant artumo registravimo funkcijg, Sios teisés yra dar labiau apsaugotos
uztikrinant, kad duomeny tvarkymas yra visiskai savanoriskas, kad naudotojy prasoma aiskaus sutikimo, jei
jie nori jjungti ENF, teikia tolesnius leidimus, atsiysti APK ir paskalbti programélés naudotojo jy uZsikrétimo
raktus. Svarbu tai, kad jei naudotojai nenori, jie gali nepranesti apie uzsikrétimg ar programélés naudojima
apskritai.

Vietos nustatymo paslaugos naudojamos naudotojy vietai stebéti, o vietoj to BLE naudojamas aptikti artuma
be jokiy vietos duomeny, taip sumazinant tvarkomus duomenis ir naudojant tik batinus duomenis tikslui
pasiekti. Sutikimg dél bet kokio kontakty atsekimo duomeny tvarkymo galima atSaukti bet kuriuo metu ir jj
galima istrinti kontroliuojant duomeny subjektui, nepriklausomai ir be NVSC Zinios. Programeélés
nenaudojimas neturi jokiy pasekmiy, nes NVSC negali pasakyti, kas turi ir kas nejdiegé programélés.
Atsizvelgiant j auksciau iSdéstytg bitinybe ir ribotg kisSimasi j duomeny subjekty teises, siilomas apdorojimas
pagal programos funkcijg ,Artumo registravimas” laikomas batinu ir proporcingu.

Priemonés, uztikrinancios Priimtina / galima patobulinti? Taisomoji priemoné
duomeny tvarkymo

proporcinguma ir batinuma

Tikslai: konkretdus, aiskus ir Priimtina

teiseti

Pagrindas: duomeny tvarkymo Priimtina

teisétumas, piktnaudziavimo

draudimas
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Duomeny mazZinimas: tinkamas  Priimtina
ir ribotas

Duomeny kokybé: tiksli ir nuolat = Priimtina
atnaujinama

Laikymo trukmé: ribota Priimtina

27



2.2 DUOMENY SUBJEKTY TEISEMS APSAUGOTI SKIRTY PRIEMONIY VERTINIMAS

DUOMENY SUBJEKTY INFORMAVIMO PRIEMONIY NUSTATYMAS IR APRASYMAS

Teisés j informacija
igyvendinimo priemonés
Duomeny naudojimo /
konfidencialumo salygy
pristatymas

Galimybé susipazinti su
naudojimo / konfidencialumo
sglygomis

Pateikiama glausta, skaidria,
suprantama ir lengvai prieinama
forma, aiskia ir paprasta kalba,
ypac jei informacija yra
konkreciai skirta vaikui
ISsamus duomeny tvarkymo
tiksly pristatymas (nurodyti
tikslai, duomeny suderinimas,
jei taikoma, ir kt.)

ISsamus surinkty asmens
duomeny pristatymas

Bet kokios prieigos prie
jrenginio, iSmaniojo telefono /
plansetinio kompiuterio ar
kompiuterio identifikatoriy
pateikimas nurodant, ar Sie
identifikatoriai perduodami
treciosioms Salims

Naudotojo teisiy pristatymas
(sutikimo atSaukimas, duomeny
iStrynimas ir kt.)

Informacija apie saugy
duomeny saugojima (metodus)

Susisiekimo (duomeny
valdytojo, tvarkytojo
jvardinimas ir kontaktiniai
duomenys) konfidencialumo
klausimais tvarka

lgyvendinimas

Taip

Taip

Taip

Taip

Taip

Taip

IS dalies

Taip

Taip

Dél duomeny perdavimo treciosioms salims:

- iSsamus perdavimo treciosioms
salims tiksly pristatymas

- iSsamus perduoty asmens
duomeny pristatymas

- treciyjy Saliy jstaigy tapatybés
nurodymas

Ne

Ne

Ne

Jgyvendinimo pagrindimas arba
pagrindimas, kodél ne
Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programelés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programelés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Informacija pateikiama
Privatumo politikoje, su kuria
supazindinamas programeélés
naudotojas

Duomenys j trecigsias Salis
neteikiami
Duomenys j trecigsias Salis
neteikiami
Duomenys j trecigsias Salis
neteikiami



PRIEMONIY, LEIDZIANCIY GAUTI SUTIKIMA, NUSTATYMAS IR APRASYMAS

Kaip iSdéstyta PDAV dokumente, programélés naudojimas yra visiSkai savanoriskas ir bus toks. Valdytojas
neturi jokiy priemoniy aptikti programélés naudojima ar jos nenaudojimg bet kurio identifikuojamo asmens
mobiliame telefone. BDAR 7 straipsnyje nustatyta keletas sglygy, kai asmens duomenys tvarkomi remiantis

sutikimu. Siy salygy jvertinimas iddéstytas taip.
Sutikimo gavimo priemonés lgyvendinimas

Sutikimo pareiSkimas prie$
duomeny tvarkymo operacija

Taip

Sutikimas segmentuotas pagal
duomeny kategorijg arba
tvarkymo tipg

Sutikimo iSreiskimas pries Ne
duomeny teikima kitiems
naudotojams

Sutikimas pateikiamas glausta,
skaidria, suprantama ir lengvai
prieinama forma, aiskia ir
paprasta kalba, ypac jei
informacija yra konkreciai skirta
vaikui.

Taip

Taip

Tévy sutikimo gavimas Ne
nepilnameciams iki 14 mety

Sutikimas gaunamas is kiekvieno = Taip
naujo naudotojo

Kai naudotojas sutiko tvarkyti
specialiy kategorijy duomenis
(pvz., Jo / jos sveikatos
duomenis), aiskiai nurodoma,
kad minétas tvarkymas vyksta
(piktograma ar lemputé)

Taip

Jgyvendinimo pagrindimas arba pagrindimas,
kodél ne

Programélés naudotojas duoda sutikima:
atsisiysdamas programéle; sutikdamas naudoti
artumo registravimo funkcijg ir sutikdamas dalinti
uzsikrétimo Covid-19 infekcija atveju, suvesdamas
APK.

Sutinkama prie$ pradedant naudotis programéle,
pries pradedant naudoti artumo registravimo
funkcijg ar norint pranesti apie uzsikrétima.
Kitiems naudotojams néra teikiami duomenys, is
kuriy kiti naudotojai gali tiesiogiai ar netiesiogiai
nustatyti programélés naudotoja.

Kad atsakomybé uz pasirinkimo galimybiy
jvertinima ir visiskai rizikos vertinimg nebuty
perkelta duomeny subjektui, duomeny subjekto
pagrindiniy teisiy rizika turéty buti pateikiama
aiskia ir paprasta kalba, pradedant nuo proceduros
aprasymo, kad duomeny subjektas galéty pasverti
pagrindiniy teisiy rizikg ir siekiama tikslg. Toks
pateikimas aiskia ir paprasta kalba vargu ar yra
jmanomas, atsizvelgiant j procediros sudétinguma
ir programélés naudojimo padarinius.

Taciau privatumo politikoje pateikiama informacija,
su kuria susipaZjsta programélés naudotojas pries
pradédamas naudotis programéle, labai stipriai
supaprastina ir pateikta aiskia paprasta,
suprantama kalba, nenaudojant daug techniniy
detaliy.

Programélés naudojimas yra numatytas tik nuo 16
mety.?®

Sutikimas gaunamas kiekvienos jdiegtos
programélés naujam naudotojui atveju.
Privatumo politikoje, su kuria naudotojas
susipazjsta pries$ pradédamas naudoti programéle,
turi bati aiskiai iSskirtas sveikatos duomeny
tvarkymas..

15 Sesiolika yra sveiktos duomeny tvarkymo sutikimo amZius Lietuvoje. Dél $ios prieZasties biisimy programélés naudotojy bus
paprasyta patvirtinti, kad atsisiuntimo metu jie yra 16 mety ar vyresni. Programéliy parduotuveés valdikliai bus jdiegti siekiant apriboti
programos prieinamuma tiek, kiek jmanoma. ,Google Play” parduotuvé gali apriboti 16 ir daugiau; o ,,Apple” programéliy parduotuve
gali apriboti nuo 12 ir daugiau - Sie nustatymai bus taikomi. Manoma, kad tai didelis isStkis patikimai prasyti tévy sutikimo, kad baty
palaikomi jaunesni programélés naudotojai $iame etape. Siuo metu néra aidku, kaip tai galima pasiekti praktiniu badu, kuris galéty
iSplésti masta. Be to, néra aisku, ar tikslinga perspéti jaunus Zmones pranesant apie poveikj, nes jie tuo metu gali nebdti globéjo
akivaizdoje.
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Kai vartotojas keicia jrenginj, Ne
iSmanuyjj telefong ar kompiuter;j,

i$ naujo jdiegia programga
mobiliesiems arba istrina

slapukus, islaikomi su jo

sutikimu susije nustatymai

Sutikimo atSaukimas

Duomenys

Tvarkomi
duomenys:

- Artumo raktas
(pseudoniminis)
- atstumas

- trukmé

- programéleés
naudotojo
uzsikrétimo
atvejis

- anoniminiai
uzsikrétimo atvejj
nurodantys
duomenys
(uzsikrétimo
raktai)

- rizikos balas

- laiko
specifikacija

Mobilaus telefono
rySio numeris

Taip

Sutikimo
demonstravimas
Telefono
nustatymai saugo
jrasg, kad asmuo
sutiko telefone
jjungti arba
iSjungti artumo
duomeny
registravimo
paslaugas. Jjungus
Sig paslauga,
artumo raktai bus
saugomi telefone.
Be to, pries
jkeliant
uzsikrétimo raktus,
naudotojo
prasoma sutikimo,
o po rakty jkélimo
programa pateikia
naudotojui
patvirtinimg apie
jkélima.

Kai NVSC surinktas
mobiliojo telefono
numeris

Jdiegus programéle i$ naujo naudotojas yra
fiksuojamas, kaip naujas, todél sutikimas turi bati
duodamas i$ naujo.

Bet kuriuo metu galima atSaukti bet kurj
Programélés nustatymuose pateiktg sutikima.
Norint atSaukti artumo registravimo funkcija,
galima iSjungti Sig funkcijg Programélés
nustatymuose arba istrinant Programéle.
Norédami atSaukti sutikimg dél pasidalinimo Covid-
19 atveju, reikia itrinti Programéle. Siuo atveju
bus sunaikinti visi artumo raktai, saugomi
Programéléje, o pastaroji nebebus siejama su
naudotojo iSmaniuoju telefonu. Perduoty
anoniminiy uZsikrétimo atvejj nurodanciy rakty is
serveryje saugomo saraso ir is kity naudotojy
iSmaniyjy telefony Programélés valdytojas
panaikinti negali, nes jie néra siejami su konkreciu
naudotoju. Si informacija turi bati pateikta
privatumo politikoje.

Aiskiai atskirtas

Telefono
nustatymy
ekranus, susijusius
su uzsikrétimo
klavisais, teikia
»Apple®ir
,Google” ir jie yra
atskirai nuo
programélés
ekrany.
Nustatymy ekranai
yra susije tik su
konkreciu
pranesimo apie
poveikj tikslu.

Pries jkeldama
uzsikrétimo raktus,
telefonas praso
naudotojo leisti
programai pasiekti
uzsikrétimo raktus.

Asmeniui
paskambinus NVSC
nustatomas Covid-

Teisé atSaukti

Telefono
nustatymuose
naudotojas gali
bet kada jjungti
ir iSjungti
artumo
registravimo
paslaugas, taip
pat bet kuriuo
metu iStrinti
visus ENF
duomenis
atkurdamas
programéle
nustatymuose.
NVSC turimi
uzsikrétimo
raktai néra
susije su jokiu
konkreciu
asmeniu, todél
jy pasalinti
negalima.

Mobiliojo
telefono
tvarkymas yra

Salyginis / laisvai
duotas

UzZsikrétimo rakty
tvarkymas yra
neprivalomas ir
nepriklauso artumo
registravimo
funkcijos.

Be to, néra jokios
priklausomybés nuo
Siy duomeny
tvarkymo ar su jomis
susijusiy salygy,
iSskyrus konkrety jy
apdorojimo tikslg -
praneSimg apie
poveik;.
UZsikrétimo raktai
negali bati
naudojami asmeniui
identifikuoti, todél
kontrolieriai neturi
jokiy priemoniy ir
nesiekia nustatyti, ar
konkretus asmuo
turi uzsikrétimo
rakty.

Tai neprivalomas
Zingsnis, o rankinis
kontakty sekimo
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APK

IP adresai

tvarkomas siekiant
iSsiysti APK, NVSC
saugo jrasg, kurj
asmuo sutiko
atlikti.

Sutikimas gauti
APK duodamas
bendraujant
uZsikrétusiam
asmeniui su NVSC
specialistu
vykdanciy rankinj
kontakty atsekima

Programa yra
prijungta prie
interneto, todél
tinklo marsrutas ir
saugos Zymeés yra
apdorojami kaip
jprasta.
Programélés
buvimas
naudotojo
jrenginyje
laikomas jrodymu,
kad sutikimas
buvo gautas.

19 atvejis ir
atskirai ir aiskiai
telefonu
klausiama, ar jis
yra programélés
naudotojas ir ar jis
sutinka dalytis
savo uzsikrétimo
raktais.

Asmeniui
paskambinus NVSC
nustatomas Covid-
19 atvejis ir
atskirai ir aiskiai
telefonu
klausiama, ar jis
yra programélés
naudotojas ir ar jis
sutinka dalytis
savo uzsikrétimo
raktais bei gauti
tam reikalingg
APK.

Laikoma, kad
atsisiuntimo ir
diegimo veiksmas
yra aiskiai
atskiriamas pagal
internetg
naudojanciy
programéliy
norma.

laikinas. Kai
mobiliojo
telefono
numeris buvo
panaudotas
siysti SMS, jis is
programélés
serverio
nedelsiant
iStrinamas.

Gaves APK
naudotojas gali
jo nenaudoti.

IP adresai néra
saugomi
programéléje ar
jos serveryije,
todél jy
negalima
pasalinti.

interviu tesiasi kaip
jprasta.

Be to, néra jokio
priklausomybés nuo
Siy duomeny
tvarkymo ar su jais
susijusiy salygy,
iSskyrus konkrety jy
apdorojimo tikslg -
uzsikrétimo rakty
paskelbima
programélés
serveryje, kad bty
jgalintas pranesimas
apie poveikj.

APK gavimas
telefone
neprivalomas
zZingsnis ir
atsiunciamas taip
sutarus rankinio
kontakty atsekimo
interviu metu.

Programélé yra
visiSkai savanoriska,
o dalyvavimas
artumo registravime
néra salyginis
programos
naudojimas.

Be to, néra jokios
priklausomybés nuo
Siy duomeny
tvarkymo ar salygy,
susijusiy su
konkreciu pacios
programos tikslu.

PRIEIGOS TEISIY, DUOMENY PERKELIAMUMO IR TEISES ISTAISYTI PRIEMONIY NUSTATYMAS
IR APRASYMAS

Sios duomeny subjekto teisés gali biti jgyvendinamos, kai yra galimybé vienareik§miskai nustatyti asmens
tapatybe, tuo tarpu programéléje naudojamos technologijos yra sukurtos taip, kad asmens duomeny bty
tvarkoma kaip galima maziau arba visai netvarkoma, tai yra tvarkomi anoniminiai raktai, todél duomeny
subjekto teisés gauti prieigg, taisymg, iStrynimg, tvarkymo apribojimg, priestaravimg tvarkymui ir duomeny
perkeliamuma néra taikomos dél to, kad nejmanoma jy jvykdyti nerenkant pertekliniy duomeny apie asmenj.
Nei , Google”, nei ,Apple”, nei kiti naudotojai negali matyti programélés naudotojo tapatybés. PraneSimy
apie galimg kontaktg su uZsikrétusiu asmeniu sistema duomeny derinimas atliekamas naudotojo jrenginyje.
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Tai reiskia, kad tik naudotojas ir programa Zino, ar pranesta, kad naudotojas uZsikrété Covid-19, ir ar
kontaktavo su kuo nors, kas praneseé apie uzsikrétimg Covid-19. Naudotojo tapatybé nebendrinama nei su
kitais naudotojais, nei su ,Apple“ ar ,,Google”.

TEISES ISTRINTI PRIEMONIY NUSTATYMAS IR APRASYMAS

Si duomeny subjekto teisé gali bati jgyvendinama, kai yra galimybé vienareik$migkai nustatyti asmens
tapatybe, tuo tarpu programéléje naudojamos technologijos yra sukurto taip, kad asmens duomeny bty
tvarkoma kaip galima maziau arba visai netvarkoma, tai yra tvarkomi anoniminiai raktai, todél duomeny
subjekto teisés gauti prieigg, taisyma, iStrynimg, tvarkymo apribojimg, prieStaravima tvarkymui ir duomeny
perkeliamuma néra taikomos dél to, kad nejmanoma jy jvykdyti nerenkant pertekliniy duomeny apie asmen;j.
Nei naudotojas, nei duomeny valdytojas ar tvarkytojas neturi galimybés istrinti savo skleisty atsitiktiniy
artumo rakty, kurie yra saugomi kito naudotojo jrenginyje. Anoniminiai uzsikrétimo atvejj nurodantys
duomenys, kurie saugomi Programélés serveryje, negali biti iStrinti, nes néra galimybés nustatyti Siy
duomeny asmens tapatybés. Artumo raktai, kurie yra saugomi naudotojo jrenginyje gali bati iStrinti atktrus
programélés gamyklinius parametrus programélés nustatymuose.

TEISIY | DUOMENUY TVARKYMO APRIBOJIMA IR PRIESTARAVIMA PRIEMONIY NUSTATYMAS IR
APRASYMAS

Teisiy j apribojima ir Jrenginyje Kito naudojo Pagrindimas

prieStaravima tvarkomi irenginyje ir

jigyvendinimo duomenys programélés serveryje

priemonés tvarkomi duomenys

»Privatumo“ nustatymy Taip Taip Programélé sukurta taip, kad ji

buvimas néra siejama su konkretaus
asmens tapatybe ir nesaugo nei
telefono numerio, nei IP adreso
ar kt. asmenj identifikuojanciy
duomeny, ta¢iau naudotojas
gali valdyti programélés
naudojamus leidimus ir
funkcijas.

»Privatumo” Taip Taip Naudotojas turi galimybe

nustatymai pasiekiami pasirinkti, kokias programéles

registracijos metu funkcijas naudos ir kokius
leidimus suteiks.

»Privatumo” Taip Taip Programélés naudotojas gali bet

nustatymai pasiekiami kuriuo metu pasiekti privatumo

po registracijos nustatymus ir iSjungti leidimus,
bei atkurti programélés
pradinius parametrus.

Tévy kontrolés Ne Ne Programélé taikoma asmenims

sistemos egzistavimas
vaikams iki 14 mety
Atitikimas stebéjimo Ne Ne

nuo 16 mety.

Programélés naudotojai néra

atzvilgiu (slapukai,
reklama ir kt.)

stebimi ir slapukai, ar reklama
néra taikomi.

Vaiky iki 14 mety Taip Taip Programélé platinama
nejtraukimas j asmenims nuo 16 mety.
automatinj profiliavima

Faktinis naudotojo Taip Ne Programéléje pasalinami

duomeny tvarkymo
pasalinimas, jei

artumo duomenys, kai
nustatymuose atkuriami
gamykliniai parametrai arba
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sutikimas yra
panaikinamas

programélé istrinama.
Programélés serveryje tvarkomi
anoniminiai duomenys, todél
nebegali biti istrinti.

TVARKYTOJAMS TAIKOMY JSIPAREIGOJIMY NUSTATYMAS IR APRASYMAS

Tvarkytojo
pavadinimas
NVSC

IVPK

EK

Tikslas

ULSKIS nuostatuose
numatytu funkcijy ir

pareigy
jgyvendinimas.

Prizidri Programélés
Technine
infrastruktlros dalj
(serveriy sistem3)
Europos Komisijos
sietinio tinkly sietuvo
techniné priezira.

Apimtis

Fiksuoja Covid-19
uzsikrétimo atvejj ULSKIS,
generuoja APK ir pateikia jj
naudotojui, duomeny
valdytojo vardu jgyvendina
duomeny subjekty teises,
vykdo kitas ULSKIS
numatytas funkcijas ir
pareigas.

Duomeny mainy tarp
programélés naudotojy per
programélés serverj
uztikrinimas.

Duomeny mainy tarp ES
Saliy uztikrinimas. Europos
Komisija vykdo konkrecius
jpareigojimus, nustatytus
jai, kaip duomeny valdytojy

Sutarties Atitiktis BDAR 28
nuoroda str.

ULSKIS Atitinka
nuostatai

Sutartis Atitinka

Sutartis dar
néra sudaryta
ir programélé
su EK dar
neintegruota.

duomeny tvarkytojui, pagal
Jgyvendinimo sprendimo
(ES) 2019/1765 Ill prieda.

DUOMENY PERDAVIMO UZ EUROPOS SAJUNGOS RIBY PRIEMONIY NUSTATYMAS IR
APRASYMAS
Programéléje kaupiami duomenys gali bti naudojami tik Lietuvos, ES arba EEB valstybiy serveriuose.

PRIEMONIY VERTINIMAS

Vartotojai pagal BDAR turi teises, kai jy asmens duomenis tvarko duomeny valdytojai. Reikéty atkreipti
démes;j j Sias aplinkybes. IP adresai néra saugomi nei programéléje, nei jos serveryje, o tvarkomi laikino tinklo
nukreipimo ir tinklo saugumo tikslais. UZsikrétimo rakty negalima susieti su asmeniu, nes jie néra susiejami
pagal programélés architektiirg. Mobilaus telefono numeris, jei jis pateiktas, ir naudojant kurj SMS Zinute
siunciamas APK, yra laikinai apdorojamas ir nedelsiant iStrinamas iSsiuntus SMS.

Teisé j informacijg - duomeny apsaugos informacinis pranesimas pateikiamas pacioje programéléje tuose
puslapiuose, kuriuose reikalaujama informacijos, taip pat programélés informacijoje. Pranesime pateikiama
informacija, nustatyta BDAR 13 ir 14 straipsniuose.

Prieigos teisé - naudotojas gali pats pasiekti duomenis per programéle ir taip pat pateikti duomeny subjekto
prieigos uzklausg NVSC.

Teisé j taisyma - naudotojas turi teise istaisyti netikslius asmens duomenis ir gali prasyti, kad jy duomenys
bty pataisyti NVSC dél telefone neapdoroty duomeny, ir gali atnaujinti duomenis naudodamasis
programélés nustatymais.

Teisé istrinti - naudotojas gali pasirinkti funkcijg ,Atkurti programéle”, bet kada istrinti programéle ir istrinti
ENF duomenis per jrenginio nustatymus - iStrinti visus telefone tvarkomus duomenis. Daugiau prasymy
iStrinti galima siysti NVSC.

Teisé j apribojima - naudotojas gali atSaukti savo ENF leidimg, nuspresti nekelti rakty. Galiausiai naudotojas
gali nuspresti iStrinti programéle i$ savo jrenginio.
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Teisé j perkeliamumag - naudotojai negali perkelti savo rakty, pavyzdziui, i$ vieno jrenginio j kitg jrenginj, nes
naudotojai neturi prieigos prie tokiy rakty savo jrenginyje (iSskyrus, kad juos istrinty) ir Programélés
serveryje, NVSC negali nustatyti, kurie raktai priklauso kuriam naudotojui.

Teisé prieStarauti - naudotojas gali istrinti programéle is savo jrenginio.

Teisé netaikyti tik automatizuoto sprendimy priémimo, jskaitant profiliavima - jei ENF aptinka suderinamuma
tarp programoje esancio artumo rakto ir iS Programélés serverio atsisiysto uzsikrétimo rakto, priimamas
sprendimas, kad buvo uimegztas artimas kontaktas. Sis sprendimas yra pagrjstas tik automatizuotu
identifikatoriy ir rakty apdorojimu ir daro didele jtakg naudotojams. Taciau Sis tvarkymas grindziamas aiskiu
naudotojo sutikimu, kai jis jgalino paslaugg savo telefone. Programélé nepriima automatinio sprendimo dél
to, ar asmuo turi COVID-19, bet, atsiZzvelgdamas j artimg kontaktg, pateikia galimos uZsikrétimo rizikos
vertinima.

Duomeny subjekty teisiy Priimtina / galima Taisomoji priemoné

igyvendinimo priemonés patobulinti?

Informacija duomeny Galima patobulinti = Papildyti Privatumo  politikoje  pateikiama
subjektams (saZiningas ir informacija apie duomeny subjekty teises.
skaidrus tvarkymas) Nurodyti, kad informacijg, kad duomeny

subjekto teisés gauti prieigg, iStaisyti, iStrinti,
apriboti tvarkymga, prieStarauti tvarkymui ir
duomeny perkeliamumui néra taikomos arba
netaikomos tam tikriems duomenims dél to, kad
nejmanoma jvykdyti; informacija, kad duomeny
subjekto teisé bet kuriuo metu atSaukti sutikima
yra apribota reikalaujant, kad programélé
nutraukty tolesnj asmens duomeny tvarkymg,
kai nejmanoma nustatyti naudotojo santykiy
turint tokius asmens duomenis, todél jau pateikti
asmens duomenys vis tiek bus tvarkomi.

Sutikimo gavimas Priimtina
Naudojimasis prieigos ir Priimtina
duomeny perkeliamumo

teisémis

Teisiy j iStaisyma ir iStrynima Priimtina
jgyvendinimas

Naudojimasis teisémis j Priimtina

duomeny tvarkymo apribojima

ir prieStaravima

Tvarkytojai: nustatyti ir valdomi  Priimtina
pagal sutartj arba teisés aktu

Duomeny perdavimas: Sis

duomeny perdavimo uz Europos = funkcionalumas
Sajungos riby jsipareigojimy dar nejdiegtas
vykdymas
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3 RIZIKY DUOMENY APSAUGAI VERTINIMAS

Ar batina programélés vykdomai duomeny tvarkymo operacijai atlikti PDAV?

Zemiau pateiktos analizés tikslas yra nustatyti duomeny subjekty duomeny tvarkymo veiklos rizikos lygj. Kai
dél duomeny tvarkymo rasies, ypac kai naudojamos inovatyvios technologijos, ir atsizvelgiant j duomeny
tvarkymo pobudj, apréptj, kontekstg ir tikslus, fiziniy asmeny teiséms bei laisvéms gali kilti didelis pavojus,
BDAR 35 str. numato, kad duomeny valdytojas turi atlikti PDAV.

BDAR i$skiria du rizikos lygius, t. y. Zemga / jprastg ir auksta. Atsizvelgiant j rizikos lygj, tvarkymas turi bati: a)
ypac kruopsciai suprojektuotas atsizvelgiant j poveikj pagrindinéms teiséms ir laisvéms, ir b) turi bati
kruopsciai atrinktos ir jgyvendintos sustiprintos veiksmingos apsaugos priemoneés, kurias galima patikrinti ir
kontroliuoti. Kadangi vien tik asmens duomeny tvarkymo faktas paprastai kelia Zemg / jprasta rizikg duomeny
subjektams, todél bet kokiu atveju tvarkant asmens duomenis reikia imtis apsaugos priemoniy. Sios
priemoneés turi uztikrinti, kad baty vykdomi duomeny tvarkymo veiklos reikalavimai pagal BDAR 5, 24, 25 ir
32 straipsnius.

Norint nustatyti atitinkamos duomeny tvarkymo veiklos rizikos lygj, naudojami trys kriterijy rinkiniai: a) BDAR
9str.1d.; b) BDAR 25 str. ir c) 29 straipsnio duomeny apsaugos darbo grupés 248 darbo dokumento sgrasas.
A) Apdorojant specialiy kategorijy duomenis, o programélés atveju — sveikatos duomenis, kyla didelé rizika.
Programélé renka tik atstumo duomenis tarp iSmaniyjy telefony. Kol asmeniui nebuvo diagnozuotas
uzsikrétimas ir jam nebuvo iSduotas APK, tai néra duomenys apie sveikaty. Gavus APK, programoje esantis
artumo raktas tampa sveikatos duomenimis, kurie turi biti ypac saugomi.

b) BDAR 25 str. pateikiami keli kriterijai, pagal kuriuos nustatoma rizika, kurig kelia pati duomeny tvarkymo
veikla, o ne tvarkomi duomenys. Sie kriterijai apima duomeny tvarkymo pobidj, apimtj, aplinkybes ir tikslus,
taip pat rizikos tikimybe ir rimtuma fiziniy asmeny teiséms ir laisvémes.

Nagrinéjamu atveju kontaktiniai/sglyCio atvejai apskaic¢iuojami i$ didelio nuotolio duomeny kiekio, remiantis
euristika, kuriai priskiriamas poveikio pobudis, tai sukelia rimty teisiniy ir faktiniy pasekmiy atitinkamiems
asmenims, pavyzdZiui, pareigg saviizoliacijai.

Duomeny tvarkymo sritis susijusi su bet kuriuo asmeniu, turinciu iSmanuyjj telefong su jdiegta programa.
Atsizvelgiant j lGkescCius, kad bent 60% gyventojy dalyvaus Siame procese, kad jis turéty epidemiologinj
apsauginj poveikj, ir j socialinj spaudima jj naudoti, galima manyti, kad Sis duomeny tvarkymas paveiks
daugelj Lietuvos gyventojy.

Aplinkybés priklauso nuo duomeny tvarkymo konteksto. Toks duomeny tvarkymas greiciausiai diskriminuos
asmenis, turincius tam tikry savybiy, pavyzdZziui, dél to, kad jie yra uzkrésti Covid-19 infekcija. Taip pat galima
jsivaizduoti, kad atsakingas asmuo, proceso vykdytojas ar politiné vadovybé véliau gali nustatyti papildomus
kriterijus, pagal kuriuos kity tipy asmenys bus ,filtruojami“, tada kontroliuojami ar valdomi. Programéléje
atliekamo duomeny tvarkymo tikslas yra identifikuoti ir atskirti asmenis, kad galima bity paveikti jy elgesj.
Tikimybé, kad asmenys bus rasti taikant Sig procediirg, yra didelé, ir Sio duomeny tvarkymo tikslas yra surasti
tam tikry tipy asmenis. Be to, yra didelé rizika ar tikimybé, kad proceddira isfiltruos asmenis, kurie néra
uzsikréte Covi-19 infekcija, bet kurie vis délto turi bent laikinai patirti rimtg kiSimasi j savo pagrindines teises
ir laisves.

c) kaip treciasis rizikos lygio nustatymo kriterijus yra naudojamos 29 straipsnio darbo grupés , Duomeny
apsaugos poveikio vertinimo gairés“. Siose rekomendacijose idvardinti devyni skirtingi kriterijai, kad bty
nustatytas rizikos lygis. Duomeny apsaugos institucijos ES sutaré, kad , tikétina, jog didelés rizikos” situacija
yra, jei tenkinami bent du Sio sgraso kriterijai:

1., Vertinimas arba baly skyrimas, jskaitant profiliavima ir prognozavimg ...“,

2. ,Automatizuotas sprendimy, sukelianciy teisinj arba panasy rimta poveikj, priémimas ...,

3. ,Sisteminga stebésena: duomeny tvarkymas, naudojamas duomeny subjekty stebésenos arba kontrolés
tikslais...”,

. ,Neskelbtini duomenys arba labai asmeniski duomenys ...,

. ,Didelio masto duomeny tvarkymas ...“,

. ,Duomeny rinkiniy siejimas ir derinimas...”,

. ,Su paZeidziamais duomeny subjektais susije duomenys...”,

. ,Naujoviskas naudojimas arba naujy technologiniy ar organizaciniy sprendimo bidy taikymas...“,

9. ,Atvejis, kai dél paties duomeny tvarkymo ,duomeny subjektams uzkertamas kelias naudotis savo
teisémis, paslaugomis arba sudaryti sutartis” (22 straipsnis ir 91 konstatuojamoji dalis)...”.

00N O UL b
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Ankstesniuose skyriuose iSanalizave programélés duomeny tvarkymo veiklas, matome, jog Siai proceddrai
taikomi paskutiniai septyni Sio sgraso kriterijai, kaip trumpai iSdéstyta auksciau.

AtsiZvelgiant | tai, darytina iSvada, kad nagrinéjamai duomeny tvarkymo veiklai dél didelés rizikos
duomeny subjektams PDAV pagal BDAR 35 str. biitina atlikti.

3.1. DUOMENUY APSAUGOS PRIEMONIY VERTINIMAS
LOGINES DUOMENY APSAUGOS PRIEMONES

Loginés priemonés Jgyvendinimas arba pagrindimas, kodél gi ne Priimtina/galima Korekcinés
skirtos duomeny patobulinti priemonés
tvarkymui

Sifravimas e Artumo duomenys saugomi uzsifruoti Priimtina

mobilaus jrenginio ENF komponente ir
programélei pasiekiami tik per ENF sgsajas
(ENF API).

e Duomenys saugomi programélés serveryje
yra saugojami uzkoduota forma.

e Duomenys perduodami elektroniniu bidu
yra Sifruojami.

Nuasmeninimas UZsikrétusiyjy raktai yra sukurti kaip atsitiktiniai =~ Priimtina
raktai ir pagal jy kdrimo principg néra iSvestinis
duomuo i$ programélés naudotojo kity
duomeny. Paskelbti uzsikrétusiyjy raktai
perdavimo i$ programélés j programélés serverj
metu yra atsiejami nuo programélés naudotojg
galinciy identifikuoti duomeny tokiy kaip IP
adresas. Toliau programélés serveryje saugomi
tik paskelbti uzsikrétusiy raktai. Paskelbti raktai
jau yra nuasmeninti ir nesusiejami su jais
sukdrusiomis konkreciy naudotojy
programélémis.

Duomeny e Programélés ENF komponento skleidziamy  Priimtina
skaidymas (likusios rakty generavimui naudojami kodai

informacinés atsinaujina kas dieng, taip jgalinant

sistemos atzvilgiu) duomeny skaidymg pagal dienas.

e Naudojamas duomeny skaidymas pagal
skirtingas veiklas vykdancius procesus. Tokiu
bldu programélés serveris turi kelias
logines dalis. Vienoje programélés serverio
dalyje vykdomi verifikavimo procesai susije
su APK sukdrimu ir iSsiuntimu naudotojams,
bei APK patikrinimu kuomet vykdomas
uzsikrétimo rakty pateikimas i$ programeélés
j programélés serverj, o kita programélés
serverio dalis skirta uzsikrétusiy rakty
tvarkymui (saugojimas, keitimasis su kitais
serveriais, Salinimas) ir platinimui. Abi dalys
programélés serverio kiirimo metu turéty
bati realizuotos kaip atskiri fiziniai
komponentai ir diegiami atskiruose
virtualiuose serveriuose.

Loginé prieigos e  ULSKIS naudotojy siuncianciy APK Priimtina
kontrolé programélés naudotojams prieigos teisés
yra valdomos pagal aprasytas roles.
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Veiksmy
registravimas

Vientisumo
stebéjimas

Archyvavimas

Popieriniy
dokumenty apsauga

e Prisijungimo slaptaZzodziy sudétingumui
naudojamos slaptaZzodZio sudétingumo
taisyklés.

e Klaidingi prisijungimai numatytam laikui

blokuoja atitinkamo naudotojo prisijungima,

taip jgalinat apsisaugoti nuo jsilauzimy
atspéjant naudotojo slaptazod;.

Programélés serverio naudotojy prisijungimy

zurnalas, APK siuntimo Zurnalas. Registruoti

veiksmai turi bati periodiskai analizuojami
siekiant pastebéti nesankcionuotas prieigas ar
darbg su sukurta sistema.

e Atsiuncéiant duomeny paketus is
programélés serverio j programéle,
programélé patikrina ar duomenys yra
skaitmeniniu bldu pasirasyti programélés
serverio.

e Uizsikrétusiy rakty pateikimui j serverj yra
vykdoma kontrolé, kad duomenys bty
pateikiami tik su galiojanciais APK.

e Programélé periodiskai atsisiuncia
uzsikrétimo rizikos vertinimo skaiciavimo
parametrus i$ programeélés serverio taip
uztikrinant numatyta rizikos paskaiciavimo
metodikos naudojima.

e Duomeny kopijy darymo procese
uztikrinamas principas, kad archyvuojami
uzsikrétusiy raktai ne senesni kaip 14 dieny.

e Saugomose duomeny kopijose neturi bati
tokiy saugomy kopijy, kuriose buty senesni
kaip 14 dieny raktai. Tam vykdomas
savalaikis duomeny kopijy Salinimas.

Popieriniy dokumenty tvarkymas néra

vykdomas

Priimtina

Priimtina

Priimtina

Netaikoma

FIZINES (TECHNINES)
Sistemos, kurioje
vykdomas
tvarkymas, fizinés
(techninés)
apsaugos priemonés
Eksploatavimo
sauga

Kenkéjisky
programy prevencija

APSAUGOS PRIEMONES
Jgyvendinimas arba pagrindimas, kodél gi ne

Eksploatuojant programélés sprendimg
laikomasi ULSKIS duomeny saugos nuostatuose
nustatyty reikalavimy. Periodiskai diegiami
programinés jrangos ir operaciniy sistemy
atnaujinimai.

Kenkéjisky programy prevencija vykdoma
ULSKIS naudotojy darbo vietose ir ULSKIS
serveriuose. Reikalavimai kenkéjisky programy
prevencijai nustatyti ULSKIS duomeny saugos
nuostatuose ir su juo susijusiuose saugos
dokumentuose

Priimtina/galima
patobulinti

Priimtina

Priimtina

Korekcinés
priemonés
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Personaliniy
kompiuteriy
administravimas

Interneto svetainiy

sauga

Atsarginés kopijos

Palaikymas

Tinklo saugumas

Stebéjimas

Fiziné praéjimo
kontrolé

Techninés jrangos
sauga

Rizikos Saltiniy
uzkardymas

Apsauga nuo ne nuo
Zmogaus
priklausanciy riziky

ULSKIS naudotojy darbo kompiuteriuose Priimtina
taikoma automatinio uzrakto priemoné,

vykdomas periodinis programinés jrangos

atnaujinimas.

Programélés duomenys néra tvarkomi interneto = Priimtina
svetainéje. Interneto svetainéje pateikiami tik

su programéle susijusi informacija, daznai

uzduodami klausimai.

Atsarginés serverio kopijos ir duomeny kopijos Priimtina
uztikrina programeélés veikimo atstatyma jvykus

duomeny praradimui ar atstatant sistemos

veikimg. Atsarginés kopijos daromos ir

saugomos saugioje vietoje, pasiekiamoje tik

sistemos administratoriams. Programeélés

serverio atsarginés kopijos kuriamos ir

saugojamos IVPK duomeny centre. Uz

atsarginiy kopijy daryma atsakinga NVSC ir jos

jgaliotas IT administratorius, pagal aplinkybes

remiamasi IVPK paslaugomis arba samdomais IT

sistemy administravimo paslaugy teikéjais.

Techninés jrangos palaikyma vykdo IVPK. Priimtina
Programélés serverio programinés jrangos

nuotolinj palaikyma vykdo NVSC ir pagal NVSC

jgaliojima paslaugy teikimo jmoné jdiegusi

programéle.

Tinklo ir komunikacijos sauga yra ypac svarbi, Priimtina
siekiant uztikrinti asmens duomeny sauga.

Informacinés sistemos tinklas atskirtas nuo kity

duomeny valdytojo tinkly. Prieiga prie IT

sistemos atliekama tik i$ patvirtinty jrenginiy.

Duomeny judéjimui stebéti diegiamos Priimtina
ugniasienés ir jsibrovimo aptikimo ir prevencijos

sistema.

APK kodo iSsiuntimas vykdomas NVSC Priimtina
specialisty darbo vietose. Darbo viety saugai

uztikrinti galioja ne silpnesni reikalavimai nei

numatyti ULSKIS duomeny saugos nuostatuose.

Techniné jranga, kurioje veikia programeélés Priimtina
serveris ir jam reikalinga infrastruktira saugoma

IVPK duomeny centre. Fiziné prieiga prie

techninés jrangos leidZiama IVPK specialistams

ir IVPK samdomiems paslaugy teikéjams.

ULSKIS serveriy komponentai ir duomenys Priimtina
saugomi Lietuvoje IVPK duomeny centre arba

kitose ES Salyse, kurios uztikrina asmens

duomeny apsaugg

Taikomos saugos priemonés dél nuo Zmogaus Priimtina
elgesio nepriklausandiy riziky: gaisras,

uzliejimas, kita. Sios saugos priemonés taikomos

IVPK duomeny centre, kuriame veikia

programélés serveris ir susijusi tinklo

infrastruktira.
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ORGANIZACINES APSAUGOS PRIEMONES

Organizacinés apsaugos  ]gyvendinimas arba pagrindimas, kodél gi

priemonés ne
Duomeny apsaugos UZ duomeny apsaugos organizavima yra
organizavimas atsakinga NVSC, kuri paskiria ULSKIS saugos

jgaliotinj ir duomeny apsaugos pareigiing.

Sios dvi pareigybés atskirtos.

Saugos specialisto uzdaviniai nustatyti
ULSKIS duomeny saugos nuostatuose ir

kituose saugos dokumentuose.

Tvarkos NVSC nustatyta praneSimo apie asmens

duomeny saugumo pazeidimus

kompetentingoms institucijoms ir duomeny
subjektams tvarka, parengta programeélés
privatumo politika, duomeny saugos
dokumentai (duomeny saugos nuostatai,
naudotojy administravimo taisyklés, veiklos
testinumo valdymo planas, elektroninés

informacijos tvarkymo taisyklés).

Riziky valdymas Riziky valdymui naudojamos valdymo
priemoneés, kuriomis valdomos nustatytos

rizikos, vykdomas riziky stebéjimas,

periodiskai jvertinamos naujos galimos
rizikos ir skirtos priemonés jy valdymui.
Projekto valdymas Vykdant programélés projektg karimo ir
eksploatacijos metu aiskiai jvardintos
funkcijos, specialistai ir jy rolés projekte.
Taip pat aiskiai jvardintos programéleés
kdrime ir eksploatacijoje dalyvaujantys

paslaugy teikéjai ir jy sutartiniai
jsipareigojimai.

Duomeny apsaugos NVSC nustatytas reagavimo j saugumo

pazeidimy valdymas incidentus planas, uztikrinantis veiksmingg
incidenty, susijusiy su asmens duomeny
saugumu, valdyma. Asmens duomeny

saugumo pazeidimai fiksuojami

(dokumentuojami). Apie juos nedelsiant

praneSama vadovybei ir kitoms

atsakingoms ar susijusioms institucijoms.

Personalo valdymas NVSC uztikrinta, kad visi darbuotojai
dirbantys su ULSKIS suprasty savo

atsakomybes ir jsipareigojimus, susijusius

su asmens duomeny tvarkymu.

Vaidmenys ir atsakomybés yra aiskiai
iSdéstytos darbuotojui prie$ pradedant
vykdyti jam paskirtas funkcijas ir darbus.
Darbuotojai, prie$ pradédami eiti savo
pareigas, pasirasytinai supazindinami su
organizacijos saugumo politika, taip pat

pasiraso atitinkamus informacijos
konfidencialumo ir neatskleidimo
susitarimus.

Priimtina/galima
patobulinti

Korekcinés
priemonés
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Santykiai su treciosiomis
salimis

Duomeny apsaugos
priemoniy stebéjimas

Darbuotojai, atsakingi uz aukstos rizikos
asmens duomeny tvarkymo operacijas,
laikosi konkreciy jiems taikomy
konfidencialumo salygy (pagal jy darbo
sutartj ar kitg teisés akt3).

Programélés karimo ir eksploatacijos metu
sudaromos paslaugy sutartys, su paslaugy
teikéjais: programélés kiréjais, duomeny
centro paslaugy teikéju ir kitais susijusiais
paslaugy teikéjais. Sutartyse be kity
susitarimy numatytos ir duomeny
subtvarkymo sglygos.

Duomeny saugos jgaliotinis kartu su
duomeny apsaugos pareigunu stebi, kaip
laikomasi duomeny saugos principy ir
vertina kiek veiksmingos yra jdiegtos

priemonés. Pastebéjus trikumus, jvedamos

naujos priemonés ar tikslinamos esamos.

Priimtina

Priimtina

3.2 RIZIKY VERTINIMAS: GALIMI DUOMENY APSAUGOS PAZEIDIMAI
Riziky vertinime naudojamos skalés:
Sunkumas: 1-Zzemas, 2-vidutinis, 3-aukstas.
Tikimybé: 1-Zema, 2-vidutiné, 3-auksta.

RIZIKY DUOMENUY APSAUGAI ANALIZE IR VERTINIMAS

Rizika Pagrindinis Pagrindinés Pagrindinis Pagrindinés Sun-
rizikos grésmes galimas priemonés kumas
saltinis poveikis mazinancios

sunkumg ir
tikimybe

Sutikimas Programélés = Apsimestinis Asmens teisés = Teisingos 3

duotas ne naudotojas programélés rinktis informacijos

laisva valia naudojimas, suvarzymas apie programéle

neduodantis pristatymas
planuoto

efekto, asmens

teisiy ir laisviy

ribojimas.

Netinkamas Programélés = Galimas Galimas Saugos ir 3

naudotojo naudotojas duomeny duomeny naudojimo

sutikimas dél integralumo integralumo informacijos
neaiskiai sumazeéjimas sumazéjimas pateikimas
pateiktos paprasta kalba
informacijos

Asmenyiki1l6  Programélés  Neuztikrinama PaZeistos Informacijos 3

m. naudotojas s teisétas naudotojy apie programéle

programélés duomeny laisvés ir teisés = pristatymas,

naudojimas tvarkymas aiskas

programélés
tekstai, tévy
sutikimo
rinkimas néra
galimas nes

Tiki-
mybé

40



Neteisétas APK
gavimas per
pagalbos linija

Brute-force
ataka APK
nustatymui

Duomeny
tvarkymas po
programélés
pasalinimo

NVSC

darbuotojas

Jsilauzélis

Programélés
naudotojas

Pazeistas
duomeny
vientisumas

Netikro
uzsikrétimo
publikavimas,
naudotojy
pasitikéjimo
programéle
praradimas,
paZeistas
duomeny
vientisumas

Zala
programélés
saugumui ir
reputacijai,

Kiti
programelés
naudotojai
gaus klaidingus
ispéjimus

Bus pazeistos
asmeny teisés,
nes gaus
klaidingus
jspéjimus apie
galima
uzsikrétima.

PaZeistos
duomeny
subjekty teisés
ir laisvés

didinty
duomeny
tvarkyma, veikia
saugos tvarkos
Google Play
Store ir Apple
Store,
mobiliuose
jrenginiuose
vaiky tévai gali
jdiegti
priemones,
kurios drausty
Korona Stop LT
programélés
jdiegima

NVSC pagalbos
linijos
darbuotojai
taiko bdtinas ir
iS anksto
tvarkose
numatytas
priemones
skambinanciyjy
identifikavimui.
Covid-19
uzsikrétusio
identifikavima
uztikrina ir tai
kad NVSC pati
susisiekia su
uzsikrétusiu
asmeniu
vykdydama
klasikinj
kontakty
atsekima

APK kody ribota
galiojimo
trukme,

APK kodos
ilgumas, tipinés
priemoneés pries
brute force
atakas
stabdancios
brute force
uzklausas
Panaudotos
programinés
jrangos
pastebéty
spragy sekimas
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Klaidingi
teigiami
rezultatai

Priklausomybé
nuo isoriniy
paslaugy
teikéjy
Google/Apple

Nepakankami
sutartiniai
susitarimai su
paslaugy
teikeju IVPK
dél duomeny
centro

paslaugy

Treciy Saliy
programinés
jrangos
naudojimo
rizika

(Dél
nenumatyty
savybiy
naudojant
atviro kodo ar
nemokamgq
programine
irangq)
Pertekliniy
duomeny
tvarkymas ir
saugojimas
Apple/Google
(ENF veikia
pagal

NVSC,
laboratorijos,
sveikatos
priezilros
jstaigos

Google/Appl
e

Paslaugy
teikéjas IVPK

Apple/
Google

nenumatytas
duomeny
tvarkymas
Automatiskai
primestos
saviizoliacijos
skaidrumas ir
patrauklumas

Nenumatytas
duomeny
tvarkymas

Su paslaugy
teikéju
nepilnai
suderinta
duomeny
subtvarkytojo
roleiris to
galimi saugos
pazeidimai
Zala
programélés
saugumui ir
reputacijai,
nenumatytas
duomeny
tvarkymas

Nenumatytas
duomeny
tvarkymas

Naudotojai bus
neteisingai
izoliuoti,
galbut kelis
kartus is eilés,
turédami
dideliy
ekonominiy ir
socialiniy
padariniy.
Nenumatytas
duomeny
tvarkymas

Paslaugy
teikéjo
neprisiimti
batini
jsipareigojimai

PaZeistos
duomeny
subjekty teisés
ir laisvés

Nenumatytas
duomeny
tvarkymas

ir versijy
periodinis
atnaujinimas
Galimybé
kreiptis j NVSC,
siekiant jvertinti
uzsikrétimo
rizikg ne
automati-
zuotomis
priemonémis.

Mobiliy
jrenginiy
naudotojai
naudodami
i0S/Android jau
yra iSreiske
sutikima
naudoti Siy
gamintojy
iSmanius
telefonus
Pakankami ir
aiskas
sutartiniai
jsipareigojimai
dél duomeny
subtvarkymo ir

paslaugy
teikimo

Tikrinti
naudojamy
programiniy
pakety
pazeidziamumus
, diegti
atnaujinimus

Rizika
Svelninanti
priemoné yra
tai, kad mobiliy
jrenginiy
naudotojai
naudodami
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deklaruotqg
Apple/Google
modelj, bet
néra pilny
garantijy ir
jsipareigojimy
is
Apple/Google)

Artumo
nustatymo
netikslumas

Samoningas
BLE skleidimas
pries APK
suvedima,
siekiant
iSprovokuoti
norimg
reakcija (pvz.:
mokyklos
uZdarymag, t.y.
progr.
naudotojas
Zino, kad yra
uZsikrétes ir
turi teise gauti
APK, ir pries
APK gavimg
aktyviai
kontaktuoja su
kitais
asmenimis)
Apsaugos
spragy ir
duomeny
apsaugos
incidenty
atsiradimas
programy
operatoriui ir
(arba) serverio
operatoriui

Funkcionalumo
paZeidimas dél
neteisingy

Programéleé

Programélés
naudotojas
(nusizengiant
is tvarkai)

Programélés
ir
programeélés
serveris

Programélés
naudotojas

Netikslus
artumo su kito
mobiliu jrengiu
nustatymas

Naudojimasis
programéle
neigiamais
tikslais

Programélés
naudojimo
pazeidimai

Netikslus ar
jspéjimas
programélés
naudotojui
apie turety
salytj su
uzsikrétusiu
asmeniu
Norimos
reakcijos
iSprovokavima
s

nors salytis
galéjo biti ir
neuzkreciantis

Visuomeneés
pasitikéjimo
programéle
praradimas

Klaidingai
pateikti
programelés

i0S/Android jau
yra iSreiske
sutikima
naudoti Siy
gamintojy
iSmanius
telefonus,
vadinai yra
iSreiske
pasitikéjima Siuo
gamintoju.
Naudotojo
informavimas
programélés
veikimo
aprasyme apie
galimus
netikslumus

NVSC
darbuotojy
informavimas
apie galimus
neigiama
poveikj
keliancius
programélés
naudojimo
scenarijus

NVSC ir susijusiy
paslaugos
teikéjy saugos
incidenty
valdymas,
programélés
saugos
monitoringas,
programélés
techninis saugos
auditas

Aiskus
programélés
naudojimo
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nustatymy sukuriantis jspéjimai apie  aprasymas,
(BLE“ neteisingus turétg salytj patogus artumo
jjungimas / rezultatus fiksavimo
iSjungimas) ir jjungimas/isjung
naudojimo imas, priminimai
(jrenginys telefone apie
fiziskai iSjungta salycio
atskirtas nuo fiksavimag
asmens)
Teiseés j ULSKIS Teisé j Teisé Su programélés 3 1
duomeny tvarkytojas duomeny duomeny serveryje
iStrynima iStrynimag iStrynima tvarkomais
nejgyvendinim nejgyvendinim  nejgyvendinim  duomenimis
as as as negalima
nustatyti
naudotojy, todél
jy pasalinimas
néra vykdomas.
Programélés
naudotojai gali
pilnai iStrinti
programéle su
jos duomenimis
iSmaniame
jrenginyje
Teiseés j ULSKIS Teises j Teisés j Duomenys 1 1
duomeny tvarkytojas duomeny duomeny serveryje néra
perkeliamumag perkeliamumg  perkeliamumg  susieiti su juos
nejgyvendinim nejgyvendinim  nejgyvendinim  paskelbusiu
as as as naudotoju, todél
jy perkélimas
néra galimas.
Konfidencialu Hakeris Konfidencialu Konfidencialu Tik batiny 3 1
mo pazZeidimas mo pazeidimas mo pazZeidimas duomeny
(Stebint rysio naudojimas
kanalg programéléje ir
nustatyti keitimasis su
uzsikrétima ENF, fiktyviy
paskelbusj uzsikrétimy
asmenj) paskelbimo
naudojimas
RIZIKOS VERTINIMAS
Rizikos Priimtina/galima Korekcinés Liekamasis = Likusi
patobulinti priemonés sunkumas | tikimybé
Sutikimas duotas ne laisva valia Priimtina 1 1
Netinkamas naudotojo sutikimas Priimtina 1 1
dél neaiskiai pateiktos informacijos
Asmeny iki 16 m. programélés Priimtina 1 1
naudojimas
Neteisétas APK gavimas per Priimtina 1 1
pagalbos linija
Brute-force ataka APK nustatymui Priimtina 1 1
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Duomeny tvarkymas po
programélés pasalinimo
Klaidingi teigiami rezultatai
Priklausomybé nuo iSoriniy
paslaugy teikéjy Google/Apple
Nepakankami sutartiniai
susitarimai su paslaugy teikéju
IVPK dél duomeny centro paslaugy
Treciy Saliy programinés jrangos
naudojimo rizika

Pertekliniy duomeny tvarkymas ir
saugojimas Apple/Google
Artumo nustatymo netikslumas
Samoningas BLE skleidimas pries
APK suvedimg, siekiant
iSprovokuoti norima reakcija (pvz.:
mokyklos uzdaryma)

Apsaugos spragy ir duomeny
apsaugos incidenty atsiradimas
programy operatoriui ir (arba)
serverio operatoriui
Funkcionalumo pazeidimas dél
neteisingy nustatymy (BLE
jjungimas / iSjungimas) ir
naudojimo (jrenginys

fiziskai atskirtas nuo asmens)
Teisé j duomeny iStrynima
nejgyvendinimas

Teisés j duomeny perkeliamuma
nejgyvendinimas
Konfidencialumo pazeidimas

NVSC DAP komentaras:

Manytina, kad Sioje dalyje turéjo biti suformuluotos PDAYV iSvados. Deja bet iSvady Siame dokumente i$

Viso néra.

Priimtina

Priimtina
Priimtina

Priimtina

Priimtina

Priimtina

Priimtina
Priimtina

Priimtina

Priimtina

Priimtina

Priimtina

Priimtina
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4 PDAV PATVIRTINIMAS:
4.1 PATVIRTINIMUI REIKALINGOS MEDZIAGOS PARUOSIMAS

Priemoniy jvertinimui naudojamos reikSmés:
e Netaikoma
e Nepriimtina
e Planuojamas tobulinimas
e Priimtina

SUVESTINE DEL PASIRINKTY PRIEMONIY, UZTIKRINANCIY ATITIKIMA PAGRINDINIAMS BDAR
ITVIRTINTIEMS PRINCIPAMS

Pasirinkty priemoniy suderinamumas su pagrindiniais principais Jvertinimas
Priemonés jgalinancios tvarkymo proporcingumg ir batinuma
Tikslas (ai): konkretus, aiSkus ir teisétas Priimtina
Pagrindas: duomeny tvarkymo teisétumas, piktnaudziavimo draudimas Priimtina
Asmens duomeny apimties mazinimas: tinkamas, aktualus ir ribotas Priimtina
Asmens duomeny kokybé: tikslis ir prireikus atnaujinami Priimtina
Saugojimo trukmé: ribota Priimtina
Duomeny subjekty teiséms apsaugoti skirtos priemonés
Duomeny subjekty informavimas (teisingas ir skaidrus apdorojimas) Planuojamas
tobulinimas
Sutikimo gavimas Priimtina
Teisé susipazinti ir teisé j duomeny perkeliamuma Priimtina
Teisés reikalauti iStaisyti ir teiseé iStrinti duomenis Priimtina
Teisé apriboti duomeny tvarkyma ir teisé nesutikti Priimtina
Tvarkytojai: nustatyti ir reglamentuojami sutartimi Priimtina
Duomeny perdavimas: duomeny perdavimo uz Europos Sgjungos riby Priimtina

isipareigojimy vykdymas

SUVESTINE DEL PASIRINKTY PRIEMONIY SKIRTY RIZIKY VALDYMUI DEL DUOMENY APSAUGOS
SUDERINAMUMO SU GEROSIOMIS SAUGOS PRAKTIKOMIS

Jdiegtos priemonés duomeny apsaugos riziky valdymui Jvertinimas
Priemonés skirtos duomeny tvarkymui
Sifravimas Priimtina
Nuasmeninimas Priimtina
Duomeny skaidymas (likusios informacinés sistemos atzvilgiu) Priimtina
Loginé prieigos kontrolé Priimtina
Veiksmy registravimas Priimtina
Vientisumo stebéjimas Priimtina
Archyvavimas Priimtina
Popieriniy dokumenty apsauga Netaikoma
Bendrosios apsaugos priemoneés sistemai, kurioje vyksta tvarkymas
Eksploatavimo sauga Priimtina
Kenkéjisky programy prevencija Priimtina
Personaliniy kompiuteriy administravimas Priimtina
Interneto svetainiy sauga Priimtina
Atsarginés kopijos Priimtina
Palaikymas Priimtina
Tinklo saugumas Priimtina
Stebéjimas Priimtina
Fiziné praéjimo kontrolé Priimtina
Techninés jrangos sauga Priimtina
Rizikos saltiniy uzkardymas Priimtina
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Apsauga nuo ne nuo Zmogaus priklausanciy riziky
Organizacinés apsaugos priemonés (valdymas)
Duomeny apsaugos organizavimas
Tvarkos
Riziky valdymas
Projekto valdymas
Duomeny apsaugos pazeidimy valdymas
Personalo valdymas
Santykiai su treCiosiomis Salimis
Privatumo valdymo veiksmingumo stebéjimas

Priimtina

Priimtina
Priimtina
Priimtina
Priimtina
Priimtina
Priimtina
Priimtina
Priimtina
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SU DUOMENY SAUGUMU SUSIJUSIOS RIZIKOS NUSTATYMAS IR REKOMENDACIJOS

Kad baty jvykdyti BDAR reikalavimai, programélés valdytojui ir pagrindiniam tvarkytojui rekomenduojama
imtis Siy apsaugos priemoniy, kad bity galima nustatyti uzsikrétimo rizikoje esancius kontaktus su Covid-19
infekcija uzsikrétusiais asmenimis:

1. Turi bati nustatytas tinkamas teisinis pagrindas ir Siuo atzvilgiu turi bati apibréZta atsakomybé. Duomeny
tvarkymas turi bati ,savanoriskas” ir vykdomas sutikimo pagrindu, kuris privalo atitikti teisés aktuose,
reglamentuojancius asmens duomeny apsaugg, nustatytus reikalavimus, ypac todél, kad kyla abejoniy dél
naudotojo valios ir sgmoningumo israiSkos. Siekiant patenkinti Siuos reikalavimus, turi bati sukurta teisiné
bazé, visy pirma susijusi su tikslo ribojimu, nuasmeninimu, iStrynimo samprata ir duomeny apsaugos
valdymu. Cia labai svarbu atkreipti démesj ne tik j technines programos specifikacijas, bet ir j visg apdorojimo
procedury, jskaitant jos sgsajas, pavyzdziui, integravima j planuojamg SMS pranesimo siuntimo procedura.
Taip pat reikia atsizvelgti j nepageidaujamus techninius ir socialinius Salutinius poveikius, darancius jtaka
pagrindiniy teisiy jgyvendinimui. Sie $alutiniai poveikiai taip pat netiesiogiai daro jtaka duomeny tvarkymo
proceduros pripazinimui. Taigi turi bati uztikrinta, kad tretieji asmenys neturéty prieigos prie programélés ir
jos iSvesties naudotojy iSmaniuosiuose telefonuose. Teisés aktus priimantys subjektai turi priimti turi priimti
teisés aktg, kuriame buty nustatyti techniniai reikalavimai, atitinkantys duomeny apsauga, tai gali bati ir
informacinés sistemos saugos nuostatai.

2. Fizinio asmens, kurio tapatybé nustatyta, ar gali bati nustatyta atzvilgiu ypac jautrios yra dvi situacijos
visoje proceso grandinéje; butent artumo rakto sukdrimas ir saugojimas bei programélés uzkrésty asmeny
uzsikrétimo rakty jkélimas j serverj ir jy saugojimas kaip anoniminiy uzsikrétimo atvejj nurodanciy duomeny.
Sios operacijos turi biti suprojektuotos taip:

a. Kuriant artumo raktus programeéléje, reikia jsitikinti, kad tarp su artumo raktais néra jokio rysio ir jo niekada
negali bGti jmanoma sukurti. Todél konkretus artumo raktas neturi biti gaunamas nei i$ ankstesnio, nei is$
paprastos sekos. Artumo raktai turi bati saugomi programéléje taip, kad bty nejmanoma retrospektyviai
nustatyti, kokia tvarka jie buvo sukurti ir iSsaugoti.

b. Programélés serverio (-iy) sprendimas turi naudoti veiksmingg atskyrimo metoda, kuris uzsikrétimo raktus
iS Covid-19 infekuoty asmeny programéliy paveréia anoniminiais uZsikrétimo atvejj nurodandiais
duomenimis serveryje. Tai turi bati uztikrinama teisinémis, organizacinémis ir techninémis priemonémis.
ULSKIS pagrindinis tvarkytojas privalo turéti duomeny apsaugos valdyma, kuris leisty veiksmingai vykdyti ir
iSlaikyti patikrinama atskyrimg. Techniskai ULSKIS pagrindinis tvarkytojas ar jgaliotas subtvarkytojas turi
nustatyti atskyrimo procesa taip, kad uZsikrétimo rakty jkélimai neblty registruojami nei serveryje, nei
serverio infrastruktdroje. Be to, uZsikrétimy rakty jkélimas tarp programéliy ir serveriy turi bati visiskai
uzsifruotas ir apsaugotas nuo tarpininky, per kuriuos Sie duomenys siunciami. Siekdama kontroliuoti
duomeny apsauga, atsakinga duomeny apsaugos institucija turi nuolat tikrinti atskyrimo metoda.

Visy IT komponenty, naudojamy visoje proceso grandinéje, saugumas turi atitikti atitinkamo lygio
informacinéms sistemoms taikomg teisés aktuose numatytg duomeny apsaugos lygj.

3. Kartu su programeélés publikavimu turi blti uZtikrinta teisés aktais ir faktiSkai, kad naudotojai neprivalo
treCiosioms Salims atskleisti nei programélés statuso, nei egzistavimo paciame iSmaniajame jrenginyje. NVSC
galéty bati taikoma isimtis vykdant izoliavima, o darbdaviams taikant nuotolinj darba. Siy taisykliy tikslas yra
uztikrinti programos paskirties apribojima. Turi bati uzkirstas kelias viesyjy ir privaciy pastaty, universitety,
mokykly, transporto priemoniy, vieSojo administravimo jstaigy, policijos nuovady ir pan. kontrolei, remiantis
programélés biisenos atskleidimu.

4. Papildyti privatumo politikoje pateikiamg informacija apie duomeny subjekty teises. Nurodyti, kad
informacijg, kad duomeny subjekto teisés gauti prieigg, iStaisyti, iStrinti, apriboti tvarkymg, priestarauti
tvarkymui ir duomeny perkeliamumui néra taikomos arba netaikomos tam tikriems duomenims dél to, kad
nejmanoma jvykdyti; informacija, kad duomeny subjekto teisé bet kuriuo metu atSaukti sutikimg yra apribota
reikalaujant, kad programélé nutraukty tolesnj asmens duomeny tvarkyma, kai nejmanoma nustatyti
vartotojo santykiy turint tokius asmens duomenis, todél jau pateikti asmens duomenys vis tiek bus tvarkomi.
5. PrieS paskelbiant programéle, nepriklausoma jstaiga turi atlikti iSsamy programinés jrangos ir visos
sistemos tyrimg (pvz., NKSC). Ypatingas démesys turi bati skiriamas rizikai, kylanciai dél sgveikos su
operacinés sistemos komponentais, kurie gali biti svarbis ir ne programélés naudotojams. Sis punktas gali
nepavykti, jei didelés platformy jmonés (,Google”, ,Apple”) nenori bendradarbiauti arba jei teisinés ar
faktinés klittys trukdo uztikrinti duomeny apsaugos reikalavimus. PavyzdzZiui, jei negalima atmesti galimybés,
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kad tokios platformos gali fiksuoti kontaktus ir atlikti atitikimo nustatymg su uzkréstais asmenimis, tinkama
priemoné buty stabdyti tokios programélés veikima.
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